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1 A SZABALYZAT CELJA

Az Informatikai Biztonsagi Szabalyzat célja mindazon rendszerszintii kovetelmények, eldirasok és
eljarasok, feladatok és tevékenységek meghatarozasa ¢s egységes, magas szintli szabalyozasi keretbe
foglaldsa, melyek altal a Sagvari Kozos Onkormanyzati Hivatal (a tovabbiakban: Hivatal)
informacidbiztonsaga, rendeltetésszerii és biztonsagos miikodése, tovabba a Hivatal altal hasznalt
elektronikus informaciés rendszerek (a tovabbiakban: EIR) sértetlensége és rendelkezésre allasa,
valamint a Hivatal altal kezelt adatok bizalmassaga, sértetlensége és rendelkezesre allasa folyamatosan
fenntarthaté modon megvaldsithatd, megdrizhetd, illetve tovabbfejleszthetd.

Célja emellett a vonatkozd jogszabalyoknak, kiilongsen az allami és Onkormanyzati szervek
elektronikus informaciobiztonsagardl szold 2013. évi L. torvényben (tovabbiakban: Ibtv.), a
végrehajtasara kiadott 41/2015. (VIL. 15.) BM rendelet (tovabbiakban: Vhr.), valamint a 257/2016.
(VIII. 31.) Korm. rendeletben foglalt informaciobiztonsagi kovetelményeknek valé megfelelés
biztositasa.

Az Informatikai Biztonsdgi Szabalyzat (a tovdbbiakban: IBSZ) a fenti célok teljestilése érdekében
rogziti a Hivatal elvart biztonsagi szintjének és az 4altala hasznalt EIR-ek biztonsagi osztalyba
sorolasanak megfeleld adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kovetelmények teljesitésével osszefiiggd folyamatokat, eljarasokat, feladatokat ¢s felelosségeket.

A feladatok végrehajtasa a 6. Az informaciobiztonsag szervezete cimii fejezetben meghatarozott
szerepkorokhoz kapcsolodik, mely szerepkort betoltd személyek adatai, elérhetdségei az 1. szamu
melléklet — Az informacidbiztonsag szerepldi dokumentumban keriiltek rogzitésre.

2 A SZABALYZAT HATALYA
2.1 A szabalyzat személyi hatilya

A szabalyzat személyi hatdlya kiterjed a Hivatal koztisztviseldire, munkavallaldira, valamint azokra a
személyekre, akik részt vesznek a Hivatalnal keletkezo6, felhasznalt, feldolgozott, tarolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban 1évo
személyekre, akik a Hivatal altal miikodtetett informatikai rendszerek kezelésében (lizemeltetésében,
karbantartasdban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 A szabalyzat targyi hatalya

A szabalyzat targyi hatalya kiterjed a Hivatalnal keletkezett és a Hivatal altal kezelt informaciok teljes
¢letciklusukon at torténd kezelésével, védelmével kapcsolatos eszkozokre és tevékenységekre, valamint
az informatikai rendszerben tizemeltetett valamennyi hardver és szoftver elemre, amely felhasznalja,

feldolgozza, feliigyeli, ellendrzi, tarolja, tovabbitja a Hivatalnal keletkezd, illetve felhasznalt adatokat.
Kiterjed tovabba a Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik dokumentaciodira.

2.3 A szabalyzat idébeli hatilya

A szabalyzat kiadasa napjan 1ép hatalyba és jelenlegi verzidja visszavonasig — vagy a kovetkez0 kiadasra
keriil6 verzio hatalyba 1épéséig — hatalyos.
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3 A SZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadasa, Hivatalon beliili kihirdetése és rendelkezésre allasanak biztositasa (megdrzése) a
Jegyz0 feladata és felelossége.

Az IBSZ személyi hatélya ala tartozok munka- illetve feladatkoriitknek megfeleld mértékben kotelesek
az IBSZ tartalmat, a benne foglalt eléirasokat, kiilonosen a szamukra meghatarozott feladatokat és
feleldsségeket megismerni, s ezek tudomasul vételérdl nyilatkozatot tenni (2. szamu melléklet —
Megismerési nyilatkozat). A nyilatkozatok megérzeésérdl a Jegyzo koteles gondoskodni.

Az IBSZ felulvizsgalatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

események hianyaban 3 évente,

informaciobiztonsaggal kapcsolatos jogszabalyi valtozasokat kovetden,

az érintett szervezetben, illetve a szerepkorokben torténd jelentds valtozas esetén,

yj elektronikus informacids rendszer bevezetését, hasznalatba vételét megeldzden, illetve
a védelmi intézkedésekben bekovetkezett jelentds technoldgiai valtozasokat kovetden.

Az IBSZ feliilvizsgalatanak kezdeményezése, a feliilvizsgalat eredményeként esetlegesen keletkezett uj
vagy mddositott szabalyozé kiadasa, valamint a feliilvizsgalat megtorténtét igazolo feljegyzés
megorzése a Jegyzo feladata és feleldssége.

Az IBSZ feliilvizsgalatara javaslatot tehet a Jegyz0 és az informaciobiztonsagi felelds.

Az IBSZ feliilvizsgalatat az informacidbiztonsagi felelés koteles végrehajtani és eredményét
dokumentaltan atadni a Jegyz0 szamara.

4 DOKUMENTUMVEDELEM

Az IBSZ és kapcsolodd eljarasrendjei, mellékletei, elkészitendé €s meg6érzendé dokumentumai,
valamint az el6irt nyilvantartasok jogosulatlanok szamara vald megismerhetoségik és
modosithatosaguk elleni védelmérdl a Hivatal elektronikus formdban torténd tarolasuk, illetve vezetésiik
esetén hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezéssel, illetve kizardlag
a Hivatal bels6 halozatan engedélyezett terjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozo
eldirdsai alapjan gondoskodik.

Az IBSZ-ben eldirt nyilvantartasok elektronikus, illetve papir alapti dokumentumban egyarant
vezethetok a Jegyzo erre vonatkozd dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyanak az iratkezelési szabalyoknak megfeleld helyi tarolasaval. A
dokumentum Uj verzidjanak készitdje koteles azt, illetve annak nyomtathato, elektronikus példanyat a
Jegyz6 rendelkezésére bocsatani, aki gondoskodik az aktualisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozé eldirasainak megfeleld modon torténd kezelésérol és megdrzésérol.

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismerés, betekintés) elleni védelem biztositasa céljabol a személyes
adatot tartalmazo adathordozok, dokumentumok biztonsagos kezelésérél minden hivatali munkavallald
a ,,Tiszta asztal, tiszta képerny6”-elv alkalmazasaval koteles gondoskodni.

Az ugyfelek, illetve latogatok altal lathatd teriileten az tigyintézés idotartama alatt a papir alapu
adathordozok kezelése soran kizardlag az aktudlis ligyh6z sziikséges iratok lehetnek eldl (pl.: az
irbéasztalon), az elektronikus dokumentumok, valamint a Hivatal altal hasznalt EIR-ekben kezelt adatok
esetében kizardlag az aktualis tigyintézéshez sziikséges alkalmazasok, programablakok lehetnek
megnyitva a képernyon.
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Az ligyintézés, illetve a munkavégzés befejezését kovetden minden iratot az eredeti tarolasi helyére kell
visszahelyezni, illetve a mar nem sziikséges alkalmazasokat, programablakokat be kell zarni.

Fenti szabalyok a ralatasvédelem helyszini kialakitasatol fliggetleniil kotelezden betartandok!

6 AZINFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informaciobiztonsag szervezete az alabbi szerepkordk és felelGsségi szintek szerint
kertilt kialakitasra:

Feleldsségi szint Szerepkor

Vezetéi altalanos felelésség, benne koordinacids, | Jegyzd
kommunikdacios feleldsség (Hivatal és hatosag, Hivatal és
informaciobiztonsagi felelds kozott)

Informacidbiztonsagi  tevékenységek  tervezéséért, | Informaciobiztonsagi felelds
menedzseléséért vald feleldsség

Informatikai rendszerelemek muikodési, iizemeltetési | IT lizemeltetd

felelossége

Informacidbiztonsagi szabalyok €s eldirasok betartasa Jelen szabalyzat személyi hatalya ala tartozok (a
Hivatal munkavallaldi, a Hivatallal
munkavégzésre iranyuld szerzddéses

jogviszonyban 1évdk)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELOS SZEMELY

Az informdciobiztonsagi felelds megbizasa, kinevezése, illetve sziilkség esetén megbizasanak
visszavonasa, dokumentaldsa, tovabba hatdsagi bejelentése a Jegyzo feladata és felelossége.

A megbizott informacidbiztonsagi felelds adatai az 1. szamu melléklet — Az informaciobiztonsag
szerepldi dokumentumban kertilnek rogzitésre.

8 BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal altal hasznalt EIR-ek biztonsagi besorolasa

Az Ibtv. alkalmazasaban egy elektronikus informacios rendszernek kell tekinteni adott adatgazda altal,
adott cél érdekében az adatok, informaciok kezelésére hasznalt eszkozok (kornyezeti infrastruktira,
hardver, haldzat €s adathordozok), eljarasok (szabalyozas, szoftver €s kapcsolodo folyamatok), valamint
az ezeket kezeld személyek egyiittesét.

A Hivatal az altala hasznalt EIR-ek biztonsagi osztalyba sorolasat a 10. Az elektronikus informacios
rendszerek nyilvantartdsa fejezetben eldirt nyilvantartasban jeloli.

8.2 A Hivatal szervezetének biztonsagi besorolasa

A Hivatal elvart biztonsagi szintjét az Ibtv. és a Vhr. eldirasai alapjan az informacidbiztonsagi felelos
allapitja meg és a Jegyzo az IBSZ (jelen szabalyzat) kiadasaval hagyja jova.

Az Ibtv. és a Vhr. eldirdsai alapjan a Hivatal, mint szervezet elvart biztonsagi szintje: 3

A biztonsagi szintbe sorolas indoklasa:
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A Hivatal szakfeladatait tamogaté elektronikus informacios rendszert hasznal, de nem tizemelteti azt,
tovabba kozponti tzemeltetésti és tobb szervezetre érvényes biztonsagi megoldasokkal védett
elektronikus informacids rendszerek felhasznaldja, illetve feladatai tamogatasara mas kiils6 szolgaltatot
is igénybe vesz.

9 CSELEKVESI TERV

A Hivatal a megvalodsitando biztonsagi intézkedéseket és azok megvaldsitasanak sorrendjét az elvart
biztonsagi szint elérése céljabol cselekvési tervben hatarozza meg. A terv elkészitésében kozremiikodik
az informaciobiztonsagi felelds.

A terv jovahagyasa, a feliigyeleti hatésag szamara torténd megkiildése, valamint végrehajtasanak
elrendelése a Jegyz0 feladata és felelssége.

A tervben foglalt feladatok végrehajtasaban koteles minden érintett hivatali munkavallalo és az IT
tizemeltetd kozremiikodni. A tervben foglaltak végrehajtasat az informaciobiztonsagi felel6s koteles —
a tervben megallapitott mérfoldkovekhez, hataridokhoz igazodva — sziikség szerint a Hivatal
munkavallaléi, az IT tizemeltetd, illetve az egyéb kozremiikodok (pl.: szerzdédéses szolgaltato partnerek)
bevonasaval ellenérizni, s annak eredményérdl a Jegyzot tajékoztatni, indokolt esetben a terv
feliilvizsgalatat, modositasat kezdeményezni, tovabba abban kézremiikodni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az altala hasznalt EIR-ekrdl jelen szabalyzat 3. szamu melléklet — Az elektronikus informacios
rendszerek nyilvantartdsa mellékletében foglalt tartalommal naprakész nyilvantartast vezet. A
nyilvantartas vezetése, aktualizalasa és megorzése a JegyzO feladata és felelossége, kitoltéséhez az
informacidbiztonsagi felelés és az IT lizemeltetd szakmai, mddszertani tamogatast biztosit, illetve
javaslatot tehet.

11 AZ ELEKTRONIKUS I’NFORMACI(’)BIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyz0 jogosult €s koteles a Hivatal hataskorébe tartozo — jelen IBSZ-ben engedélyezéshez kotott —
minden informacidbiztonsaggal kapcsolatos tevékenységgel, intézkedéssel kapcsolatban a sziikséges
engedélyezési eljarast lefolytatni, kiilondsen az alabbiak esetében:

a) az iranyitasa alad tartozd munkavallalok munkavégzéséhez sziikséges infokommunikacids
eszkozok biztositasa;

b) ahasznalt, illetve hasznalando, uj rendszerek és azokhoz sziikséges jogosultsagok, hozzaférések
beallitasa (a kapcsolodo felhasznaldi fidkok 1étrehozasa, modositasa, illetve torlése), illetve a
rendszer vagy rendszerelem konfiguracidjanak modositasa;

c) az elektronikus informacios rendszereknek helyt ado létesitményekbe, helyiségekbe torténd
belépés;

d) informacios rendszerelemek be- €s kiszallitasa;

e) az elektronikus informaciés rendszeren, illetve elemein karbantartas, javitas végrehajtasa, a
munkavégzés engedélyezése;

f) elektronikus adathordozdok hasznalata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egyiittmiikddésen alapuld szamitastechnikai eszk6zok hasznalata;

1) yj elektronikus informacids rendszer bevezetése;

j) Uj rendszerelem meglévd EIR-be illesztése;

k) elektronikus informacids rendszerének mas (helyi, illetve kiils6) elektronikus informacios
rendszerekhez torténd kapcsolddasa.
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Az g) - k) pontokban fentiekben felsorolt, informaciobiztonsagi engedélyezéshez kotott 11j igénys, illetve
valtozas jelzése az informaciobiztonsagi felelos felé a Jegyzo feladata és felelossége.

Az informacidbiztonsagi felelos feladata a valtozasra vonatkozéan rendelkezésre allé informacidok
alapjan megvizsgalni és értékelni a tervezett valtoztatas informacidbiztonsagra gyakorolt varhatd
hatasat, lehetséges kockazatait, s ennek alapjan a valtoztatds — esetleg kiegészitd védelmi
intézkedésekkel torténd — jovahagyasara, illetleg a valtoztatasi igény elutasitasara javaslatot tenni a
Jegyzo felé.

Az engedélyezési eljaras, valamint annak eredményét is tartalmazo dokumentacié (4. szamu melléklet
— Valtozaskezelési adatlap) megdrzésérol a Jegyzo koteles gondoskodni.

12 KOCKAZATELEMZES

A kockazatok elemzésének rendje, az azzal Gsszefliggd tevékenységek, feladatok és felelosségek a
Hivatal Elektronikus informdcios rendszerek kockdzatelemzési és kockdzatkezelési eljdardasrendjében
kertiltek rogzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajat hataskérében nem szerez be olyan informatikai szolgaltatast vagy eszkozoket, valamint
nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatarozott
védelmi kdvetelmények teljesitési kotelezettségét vonna maga utan.

A Vhr. elbirasai szerint a jellemzoen kis értékii, kereskedelmi forgalomban kaphatd, altalaban irodai
alkalmazasok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzden a
tonkrement eszkozok potlasa vagy az eszkozpark addigiakkal azonos vagy hasonld eszkozokkel valo
bovitése céljabol torténnek, valamint a javitas, karbantartas céljara torténd beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer és szolgdltatdsbeszerzésre meghatarozott
kovetelményeket. Szintén ebbe a korbe tartozik, azaz nem mindsil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphat6 szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének mikodtetéséhez és biztonsagos tizemeltetéséhez kapcsolodo
szolgaltatdsok (pl.: internet kapcsolat, informatikai eszkozok tizemeltetése, karbantartisa, stb.)
beszerzése soran a Jegyz0 koteles gondoskodni arrdl, hogy a szolgaltatasi szerzodés tartalma, illetve a
szolgaltatds nyajtasa 6sszhangban legyen a Hivatal altal elvart informacidbiztonsagi kovetelményekkel,
16.2. A Hivatallal szerzédéses jogviszonvban dallo (kiilsd) szervezetre vonatkozo kovetelmények
fejezetben foglaltak betartasaval.

14 UZLETMENET- (GYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal hasznalt EIR-ek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre allasanak megdrzése érdekében a Hivatal az alabbi, megel6zo
védelmi intézkedéseket teszi:

o gondoskodik a miikodéséhez sziikséges helyben tarolt adatok, informaciok megfeleld ¢&s
rendszeres biztonsagi mentésérdl a 14.4 Az elektronikus informaciés rendszer mentései
fejezetben meghatarozottak szerint;

e megvédi a mentett informacidok bizalmassagat, sértetlenségét és rendelkezésre allasat; ennek
érdekében a mentési adathordozok taroldsara elsddleges €s masodlagos tarolasi helyszint jelol
ki, tovabba kialakitja a mentési adathordozok biztonsagos tarolasanak feltételeit (pl.: zarhato
lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);

e gondoskodik az informatikai eszkdzok rendszeres karbantartasardl, sziikség szerinti javitasarol;
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e a kies6 informatikai er6forrasok (pl.: hardvereszkozok) potlasardl sziikség esetén rendkiviili
beszerzéssel gondoskodik;

e a mikddése, a hivatali tigymenet folyamatossaganak biztositasa érdekében a munkavégzéshez
sziikséges informatikai er6forrasok kiesésére vonatkozoan tervet készit, amely tartalmazza az
érintett EIR-eket, az alapfeladatokat és funkciokat, a problémakezeléshez sziikséges azonnali
intézkedéseket, valamint a helyreallitasi id6 fiiggvényében sziikséges helyettesitd eljarasokat, a
helyreallitashoz sziikséges eroforrasokat, feladatokat, az intézkedések végrehajtasaért felelds
szerepkoroket, feladataikat, tovabba a normal mukddési folyamathoz torténd visszatérés
feltételeit.

14.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Az uizletmenet-folytonossagi terv szabalyozza a Hivatal igymenetéhez tartozo folyamatait veszélyeztetd
informatikai er6forras kiesésekkel kapcsolatos hibak vagy egyéb események esetén megteendd
intézkedéseket, ugymint:

e az azonnali intézkedéseket;
a hivatali folyamatok, az tigymenet folyamatossaganak (sziikség esetén) alternativ modon
torténo biztositasat célzo helyettesitd eljarasokat;

e anormal mikodési folyamathoz vald visszatéréssel kapcsolatos feladatokat.

A Hivatal az tizletmenet-folytonossagi tervben hatdrozza meg és rogziti az igymenete, illetve folyamatai
informatikai szolgaltatasoktol valo fliggésége alapjan az altala hasznalt rendszerekkel szemben
tamasztott rendelkezésre allasi és visszaallitasi kovetelményeket (mennyi ideig tudjak az adott rendszert
nélkiilozni), valamint az informatikai tamogatas nélkiili iddszakra helyettesito eljarasok bevezetésének
szlikségességét, tovabbd az azok alkalmazasdhoz biztositando feltételeket (6. szamu melléklet —
Uzletmenet-folytonosségi terv informatikai eréforras kiesésekre).

Az tizletmenet-folytonossagi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek a
Hivatal altal elfogadhato kiesési, illetve helyreallitasi idon beliil potolhatok.

Az informatikai eréforrasok kiesésére vonatkozd iizletmenet-folytonossagi terv kiadasa (hatalyba
1éptetése), az érintettekkel torténd megismertetése, a végrehajtasaban érintettek szamara hozzaférhetd
helyen, nyomtatott formaban torténd tarolasanak biztositasa, tovabba rendszeres, illetve sziikség szerinti
feluilvizsgélatanak elrendelése a Jegyz0 feladata és feleldssége.

A terv szakmai tartalmanak ellenérzése, jovahagyasa ¢és feliilvizsgalata az informacidbiztonsagi felelos
feladata. Az iizletmenet-folytonossagi terv elkészitésében, végrehajtdsdban, rendszeres tesztelésében és
feluilvizsgalataban feladatellatasa keretében részt vesz, illetve kozremiikodik az IT tizemelteto.

Az IT tizemeltetd feladata gondoskodni arrdl, hogy minden, a tervben szerepld rendszer és erdforras
vonatkozasaban rendelkezésre alljanak azok a dokumentalt eljarasok, amelyek alapjan a helyreallitas
elvégezhetd.

Az IT tizemeltetd feladata a visszaallitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a
mentési rend aktualizalasa a 14.4 Az elektronikus informdacios rendszer mentései fejezetben eldirtak
szerint az alabbi rendszerességgel:

e 1 EIR bevezetése soran;

e a mentési eljarasrendet érintd valtozas esetén (pl.: mentendd informaciok korének vagy a
mentési gyakorisagnak a valtozasa);
az alkalmazott mentési technologia valtozasa esetén;

e arendelkezésre allasi és visszaallitasi kovetelmények valtozasakor;
az el6zo6 pontokban felsorolt valtozasok hidnyaban évente legaldbb egy alkalommal.
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14.2 Uzletmenet-folytonossagra vonatkozo eljaras

14.2.1 Esemény felismerése, jelzése

Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkozoket, illetve rendszereit részben vagy teljesen mitkodésképtelenné teszi, a Jegyzot haladéktalanul
értesiteni kell. Az értesités az eseményt észleld0 munkavallald vagy IT tizemeltetd feladata és
kotelessége.

14.2.2 Dontés az er6forras kiesés kezelésének modjarol

A Jegyzd — sziikség szerint az IT tizemeltetovel, kdzponti vagy kiilsd szolgaltatas esetén annak
tizemeltetési kapcsolattartdjaval, illetve az informacidbiztonsagi feleléssel konzultadlva — a
bekovetkezett erdforras-kieséses allapot koriilményeirdl és hatasairdl, az er6forras-kiesés
megsziintetésére vonatkozd intézkedések végrehajtasanak becsiilt iddtartamardl (helyreallitasi 1do)
rendelkezésre allo informaciok mérlegelését kovetden dont az esemény kezelési modjardl, amely lehet:

e kisebb hatasu, az informatikai erdforrasok sziik korét érintd vagy varhatoan rovid ideji
eroforras-kiesés esetén (pl.: olyan hibajelenség el6fordulasakor, amely helyben — esetleg tavoli
segitségnyujtas igénybe vételével — kezelhetd, mint példaul egy eszkoz Gjrainditasa) a szikséges
intézkedés megtételének;

e azinformatikai eréforrasok széles korét vagy egészét érintd (vészhelyzet) esetén az tizletmenet-
folytonossagi tervben szerepld helyettesitd eljarasok, illetve helyreallitd tevékenységek
végrehajtasanak elrendelése.

Amennyiben a bekdvetkezett esemény kapcsan, illetve a probléma kezelése soran megallapithatd, hogy
a Hivatal altal hasznalt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmassaga, sértetlensége
vagy rendelkezésre allasa megsériilt, ugy a Jegyzd koteles a 15. A biztonsagi események kezelése
fejezetben foglaltak szerint eljarni.

14.2.3 Vészhelyzet elharitasa, visszatérés a normal miikodési folyamathoz

A helyzet kezelésérdl hozott dontésnek megfelelden a helyreéllitasban kompetens (pl.: IT tizemeltetd)
végrehajtja a sziikséges intézkedést, majd annak eredményérol tijékoztatja a Jegyzot, illetve az
informacidbiztonsagi felelost.

A Jegyzd az iizletmenet-folytonossagi tervben foglalt, az erdforras kiesés sikeres megsziintetésére
vonatkozd feltételek fenndllasa esetén rendelheti el a normal mitk6dési folyamathoz torténd visszatérést,
s tajékoztatja errdl az érintett személyeket.

14.3 A folyamatos miikddésre felkészité képzés

Az Uzletmenet-folytonossagi terv végrehajtdsahoz kapcsolédd feladatokat minden, a terv
végrehajtasaban érintett személlyel dokumentéalt médon meg kell ismertetni. A sziikséges képzési forma
kivalasztasa, a képzés megszervezése, valamint a tervezett képzés tartalmardl, lebonyolitasardl az
informacidbiztonsagi felelds tajékoztatisa a Jegyzo feladata és felelossége. A képzés szakmai
tartalmanak megfeleloségét a tajékoztatas alapjan az informacidbiztonsagi felelds ellendrzi, illetve
hagyja jova.

Az tizletmenet-folytonossaghoz kapcsolodo tovabbi eléirasok, dokumentumok:

e 5. szamu melléklet — Az elektronikus informdacids rendszerek mentése.
e 6. szamu melléklet — Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre,

Az lizletmenet-folytonossagot érintd eldirasok dokumentalt feliilvizsgalatat az informaciobiztonsagi
felelds évente koteles elvégezni, s ennek eredményérol a Jegyzot tajékoztatni.
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14.4 Az elektronikus informacios rendszer mentései

A biztonsagi mentések konfiguralasa ¢s rendszeres végrehajtasa a dokumentalt mentési rend alapjan (5.
szamu melléklet — Az elektronikus informacios rendszerek mentése) az IT lizemeltetd feladata és
felelossége. A rendszeres biztonsagi mentésekre vonatkozé informaciokat (mentend6 adatok kore,
mentési gyakorisag, megdrzési ido, elsddleges és masodlagos tarolasi helyszin, stb.) az 5. szamu
melléklet — Az elektronikus informacios rendszerek mentése dokumentum tartalmazza.

Az eseti biztonsagi mentések, valamint a helyreallitasi, illetve tesztelési céli visszatoltések
végrehajtasarol az IT tizemeltetd koteles a szintén az 5. szamu melléklet — Az elektronikus informacios
rendszerek mentése dokumentumban meghatarozott mentési napld tartalommal nyilvantartast vezetni.

14.5 Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

Amennyiben a Hivatal altal hasznalt EIR-eket, rendszerelemeiket érint6 hiba vagy biztonsagi esemény
kezelése biztonsagi mentésbol torténd helyreallitasi, illetve ujrainditasi tevékenységet igényel, azok
végrehajtasa az IT tizemeltetd feladata és felelossége. Kivételt képezhet ez alol a kisebb — nem
kiszolgalo szintli — Ujrainditéasi feladatok végrehajtasa (pl.: munkadllomas esetén), melyet — sziikség
szerint az IT tizemeltetd szakmai tdmogatasa mellett — az eszkdz hasznalatara feljogositott hivatali
munkavallal6 is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhaté kar minimalis legyen, az
informaciobiztonsagi incidensek tervezett kezelésére jelen fo fejezetben meghatarozott eljarasrendet
alkalmazza.

15.1 A biztonsagi események figyelése

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezé munkatarsak és a Hivatallal egyéb
munkavégzésre iranyuld jogviszonyban allé személyek egyarant kotelesek hibds miikodés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formajatol €s tartalmatol fliggben az esemény a
kezelése soran kiilonb6z6 eszkalacios szinteken kertilhet dokumentalasra. Elektronikus (pl.: e-mail)
jelzés esetén az észleld, hatdsdgi bejelentést igényld biztonsdgi esemény kapcsdn az
informaciobiztonsagi felelds, egyéb esetekben az IT tizemeltetd altal.

15.2 A biztonsagi események jelentése

A Hivatal altal hasznalt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibas miikodésérol, mikodési zavarairdl vagy hibajelzéseirdl lehet6ség szerint
elektronikus forméaban (e-mail) — vagy ha az nem mukdodik, akkor telefonon keresztil — minden
munkavallald koteles tajékoztatni az IT lizemeltetot, aki biztonsagi incidens gyandjanak felmeriilésekor
koteles haladéktalanul tajékoztatni az informaciobiztonsagi feleldst és a Jegyzot.

Amennyiben a Hivatal altal hasznalt EIR-ek barmely eleme vonatkozasaban egyértelmiien azonosithatd
biztonsagi esemény kovetkezik be vagy annak gyanuja felmertil (pl.: sériil a bizalmassag, indokolatlan
adatmodositas lathato vagy nem all rendelkezésre valamely rendszerelem), elektronikus formaban (e-
mail) — vagy ha ez nem mikodik, akkor telefonon keresztiil — haladéktalanul tajékoztatni kell az
informdaciobiztonsagi felelost, aki javaslatot tesz a Jegyzd szamara az incidens kezelési modjara, illetve
a 15.4 Biztonsagi eseménykezelési terv alapjan bejelentési kotelezettség korébe tartozd biztonsagi
eseményt jelenti az Ibtv.-ben meghatarozott eseménykezeld felé. Ebben az esetben fenti eszkalacids
rendbdl az IT tizemeltetd kihagyhato.

Az informéciobiztonsagi felelés a bejelentett biztonsdgi eseményeket figyelemmel kiséri és
dokumentalja.
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15.3 Segitségnyujtas a biztonsagi események kezeléséhez
A biztonsagi incidens kezelésének tadmogatasat a 15.4 Biztonsdgi eseménykezelési terv fejezetben

meghatarozottak szerint, feladat- illetve feleldsségi korének megfelelden az IT tizemeltetd, illetve az
informaciobiztonsagi felelos végzi.

15.4 Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének eléfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavallaldja, illetve az altala hasznalt EIR-ekhez hozzaféréssel rendelkez6, a Hivatallal
egyéb munkavégzésre irdnyuld jogviszonyban allo személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsagi események jelentése fejezetben meghatarozott eszkalacids rend szerint jelezni.

Amennyiben a bekovetkezett esemény hatasara a Hivatal altal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti informacioinak bizalmassaga, sértetlensége
vagy rendelkezésre allasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi eseményként kell
kezelni.

Az adott esemény biztonsagi eseménny¢ mindsitését kérdéses esetben, illetve annak kiértékelése soran
az informacidbiztonsagi felelds tdmogatja, illetve végzi el az eset 6sszes koriilményérdl rendelkezésre
allo informaciok alapjan.

A biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez esetlegesen sziikséges
tovabbi informacidk (pl.: log fajlok) begytijtésében az IT tizemelteto koteles kozremiikddni.

A Hivatal altal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre allasat kdzvetleniil
veszélyeztetd biztonsagi eseményt az informacidbiztonsagi felelds koteles a jogszabalyban
meghatarozott eseménykezel6 felé bejelenteni.

A biztonsagi esemény jellegétdl és varhato hatasaitol fliggéen a bekovetkezett vagy okozhatd kar,
kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése érdekében
az informacidbiztonsagi felelos altal javasolt €s sziikséges, illetve a Jegyzd altal meghatarozott
intézkedések végrehajtasaban minden érintett koteles egyiittmitkédni.

Az informatikai eréforrasok kiesésével jaré esemény bekovetkezése esetén a 14.2 Uzletmenet-
folytonossagra vonatkozo eljaras, virustamadas esetén a 28.3 Kartékony koédok elleni védelem
fejezetben meghatarozott intézkedések alkalmazandok.

A biztonsagi esemény kezelésének lezarasat kovetden sziikség esetén Gj megeldzo védelmi intézkedések
bevezetésével kell a hasonld incidensek jovobeni eldfordulasanak kockéazatat csokkenteni. A biztonsagi
eseményrdl rendelkezésre allo informaciok vizsgalata alapjan az informacidbiztonsagi felelds jogosult
az indokolt 0j, illetve meglévo védelmi intézkedések modositasara vonatkozo javaslat elkészitésére, s a
Jegyz0 szamara torténé megkiildésre.

15.5 Képzés a biztonsagi események kezelésére

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkez6
személyek biztonsagi események kezelésével kapcsolatos képzése a rendszeres éves biztonsagi képzes
részeként, a 17.4 Szerepkor vagy feladat alapt biztonsagi képzés fejezetben meghatarozottak szerint
torténik.

16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG

16.1 Személybiztonsagi feltételek

A munkakori alkalmassag jogszabalyban meghatarozott vizsgalata, illetve az ezzel kapcsolatos
feladatok elvégzése, ugymint az adott hivatali munkakor betoltéséhez sziikséges iskolai végzettség,
szakképzettség, szakképesités, illetve gyakorlati id6 meglétének, valamint — amennyiben indokolt —
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egészségi és pszichikai alkalmassagra vonatkozd vizsgalatrol sz016 igazolasok ellendrzése a munkaltatoi
jogkort gyakorlo vezeto, azaz a Jegyzo feladata és felelssége.

A Hivatal nemzetbiztonsagi ellen6rzés hatalya ala tartozo munka- illetve feladatkorrel nem rendelkezik.

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatarsak biztonsagi szempontbol
azonos kovetelményeknek kell, hogy megfeleljenek. Esetikben a munkakori alkalmassagi
kovetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozo hivatali eldirasok, szabalyozok,
illetve eljarasrendek megismerése ¢s maradéktalan betartdsa, valamint a titoktartasi nyilatkozatban
vallalt feleldsséglik képezik a biztonsagi besorolasuknak megfeleld kotelezettségek alapjat, az ezzel
kapcsolatos garancialis feltételeket. Ennek megfelelden a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése elott kotelesek a
tevékenységiiket €rintd eldirdsok, szabalyozok, illetve eljarasrendek megismerésével és betartdsaval
kapcsolatos feleldsségiikrdl, valamint titoktartasi kotelezettségiikrdl nyilatkozatot tenni (11. szamu
melléklet — Titoktartasi nyilatkozat).

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban 4llé személyek (pl.: tizemeltetési, karbantartési
vagy egyéb, informacidbiztonsaggal kapcsolatos szolgaltatast végzok) esetében a Jegyzo feladata és
feleldssége a tevékenység alapjat képezo jogviszonyt megalapozo szerzodés, megallapodas megkotése
soran fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve kezelt
adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése elott az e korbe tartozd
személyek kotelesek a tevékenységiiket érintd eldirasok, szabalyozok, illetve -eljarasrendek
megismerésével ¢s betartasaval kapcsolatos felelosségiikrol (szerzodésben foglalva, annak alairasaval),
valamint titoktartasi kotelezettségiikr6l a 11. szamu melléklet — Titoktartasi nyilatkozat szerinti
nyilatkozatot tenni. A vonatkozd belsd eldirasoknak, szabalyozoknak a szerzodésben meghatarozott
feladatok altal indokolt mértékben torténd megismertetése, tovabba a nyilatkozatok meglétének
ellendrzése és megdrzése a Jegyzo feladata és felelossége.

16.2 A Hivatallal szerzodéses jogviszonyban all6 (kiils6) szervezetre vonatkozé kovetelmények

A Hivatallal szerzddéses jogviszonyban allo kiils6 szervezet (pl.: tizemeltetd, karbantartd, polgari jogi
szerz6dés alapjan a Hivatal szdmara feladatot végrehajto vagy szolgaltatast nyujtd) esetében a Jegyzo
feladata ¢s felelossége gondoskodni arrél, hogy minimalisan az alabbi biztonsagi kovetelmény elemek
a szerzOdésben eloirdsra kertiljenek.

Minden informacidbiztonsagot érintd szerzoddésben rogziteni kell mind a Hivatal, mind pedig a kiilso,
szerz6do fél részérdl legalabb egy-egy kozvetlen kapcsolattartasra kijelolt személyt, valamint annak
elérhetoségeit (telefonszam, elektronikus levelezési cim) abbol a célbdl, hogy a szerzddés iddtartama
alatt a szerzodés teljesitésével, az ellatott feladatokkal vagy a nyujtott szolgaltatasokkal Gsszefiiggd
kommunikacié, tovabba a biztonsagi eseményekkel kapcsolatos jelzési kotelezettség teljesithetdsége
folyamatosan biztositott legyen. Kivételt képeznek ez aldl azok a — jellemzden infokommunikacios
szolgaltatasi — szerzodések (pl.: vonalas telefon vagy internet kapcsolat elofizetés), amelyek teljesitése
soran a szolgaltaté nem kap(hat) hozzaférést a Hivatal altal hasznalt EIR-ekhez, illetve az altala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kotott kapesolattartdi informaciokat
biztositania a szolgaltatonak, elegendd0 a hibabejelentéshez altalanosan hasznalt kozponti
elérhetdségeinek szerepeltetése.

Abban az esetben, ha a szerzddés teljesitése soran a kiilsé szerzodo fél, illetve az azt képviseld személy
a Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel kell, hogy
rendelkezzen munkavégzésével kapcsolatban, akkor a szerzddésnek jelen, valamint a 16.1
Személybiztonsagi feltételek fejezeteiben eldirtak mellett tartalmaznia kell a kovetkezoket:

1. Szerzdédo fél kijelenti, hogy a Hivatal Informatikai Biztonsagi Szabalyzataban eldirt biztonsagi
kovetelményeket és feladatokat megismerte ¢€s a szerzodés teljesitése soran az abban
meghatarozott szabalyok maradéktalan betartasara kotelezettséget vallal.
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2. Szerzd6do fél kijelenti, hogy a szerzddés teljesitésében részt vevo személyek a feladatok magas
szakmai szinvonalon torténd ellatasahoz sziikséges iskolai végzettséggel, szakképzettséggel,
szakképesitéssel, illetve szakmai gyakorlattal rendelkeznek, valamint biintetlen elééletiiek.

3. Szerzddo fél vallalja, hogy a szerzodés teljesitésében részt vevok személyében bekovetkezd
valtozas esetén — ismert vagy tervezett valtozas esetén a személyi valtozast megeldzden
minimum 8 munkanappal, eldre nem lathato valtozas esetén soron kiviil, haladéktalanul —
tajékoztatja a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozzaférés-, illetve
jogosultsag beallitasokat idoben meg tudja tenni.

4. Szerzddo fél vallalja, hogy személyi valtozas esetén a Hivatal altal az érintett személy szamara
biztositott, személyhez kototten kiadott eszk6zoket visszaszolgaltatja a Hivatal szamara.

5. A szerzddo fél képviseletében a Hivatal szamara munkat végzd személyek kotelesek barmely
altaluk észlelt vagy tudomdsukra jutott, a Hivatal altal hasznalt elektronikus informacids
rendszert (EIR) vagy altala kezelt adatot érintd biztonsagi incidensrdl haladéktalanul
tajékoztatni a Hivatal szerzodésben meghatarozott kapcsolattartdjat. A tajékoztatas torténhet
szoban, telefonon, de minden ilyen esetben elvaras, hogy a szobeli tajékoztatast észszerli idon
beliil kovetden irasban (pl.: elektronikus levélben) is koteles azt megtenni.

6. Szerzodo fél vallalja, hogy amennyiben hataskorébe tartozik, akkor a Hivatal altal hasznalt EIR-
eket érintd biztonsagi események kezelésében, illetve a biztonsagi eseményt kivaltd okok
megsziintetésében, sziikség szerint az 1j, megeléz6 védelmi intézkedések bevezetésében
kozremikodik, illetve az ezekkel, valamint a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NBSZ NKI) vagy a feliigyeleti hatdésag (NEIH) altal kiadott biztonsagi
riasztasokkal kapcsolatban az informaciobiztonsagi felelds altal meghatarozott, a Hivatal altal
szamara jelzett feladatokat, tevékenységeket végrehajtja.

7. Szerzddo fél tudomasul veszi, hogy a Hivatal kijel6lt informacidbiztonsagi feleldse jogosult a
biztonsagi kovetelmények teljesiilésével kapcsolatban tajékoztatast kérni. Ennek keretében
bekérheti a kovetelményeknek valdo megfeleloség alatdmasztasdhoz sziikséges, a
tevékenységével kapcsolatos adatot, illetve az elektronikus informdacios rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot. Szerz6dé fél az informaciobiztonsagi
feleldssel koteles egytittmiikodni, az altala kért tajékoztatast, illetve informaciokat szamara a
szerzddésben meghatarozott kapcsolattartasi szabalyoknak megfeleléen megadni.

8. Szerz6d6 fél vallalja, hogy legkésobb a szerzddés zard idépontjaban a Hivatal szamara
dokumentalt médon atadja az elektronikus informacios rendszerek biztonsaga targyaban a
szerzddés teljesitése soran keletkezett valamennyi dokumentumot és a Hivatal elektronikus
informacids rendszereinek folyamatos miikodtetéséhez sziikséges minden informdciot (pl.:
hozzaférési adatot).

Amennyiben a kiils6 szerz6do fél a Hivatal szamara adatkezelést is végez, szerzddéses feltételként kell
szerepeltetni fentieken tul a kiilsé szervezet Ibtv.-ben foglalt eldirasoknak torténd megfelelési
kotelezettségét is.

Minden szerzddésnek tartalmaznia kell a nem megfeleld teljesitésre, a szandékos vagy vétlen
karokozasra, tovabba biintetdjogi feleldsségre vonatkozo eldirasokat. A nem megfeleld teljesités esetén
a szankcionalas formai az alabbiak lehetnek:

o szerzddéses kotelezettség teljesitésére valo irasbeli felszolitas,
e kotbér vagy ponalé érvényesitése,
e szerzodés felmondasa.
Az informacidbiztonsagi felelds jogosult minden informacidbiztonsagot érintd szerzodés tartalmanak

megismerésére ¢s véleményezésére, valamint sziikség esetén tovabbi biztonsagi targyu szerzOdéses
feltételekre, garancialis elemekre vonatkozo javaslatot tenni a Jegyzo felé.

16.3 Eljaras a jogviszony megsziinésekor
A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd hivatali munkatarsak munkaviszonyanak,
illetve a hasonl6 hozzaféréssel rendelkezo, a Hivatallal szerzodéses jogviszonyban allé kiilsé szervezet

szerzodésének megsziinése esetén a Jegyzo feladata kezdeményezni a szamukra kiadott fizikai €s logikai
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hozzaférési jogosultsagok (az EIR-ekben beallitott hozzaféréseken kiviil ilyenek, kiilondsen: a beléptetd
rendszer, riaszto, kulcsfelvételi jog) visszavonasat (felfiiggesztését), valamint gondoskodni a kiadott, a
Hivatal tulajdonat képez6 minden eszkoz (pl.: infokommunikacids eszk6zok, belépdkartya, kulcsok,
hitelesitési eszkozok, hozzaférési kddok, stb.) visszavételérdl hivatali munkavallald esetében annak
munkavégzés aldli felmentésének, kiilsé szerz6dd fél esetében legkésdbb a szerzodés lezarasanak
idépontjaban.

A jogviszony megsziinésének zard idopontjat kdvetden a tavozd munkatars felhasznaldi fidkjanak
végleges torlését a Jegyzo feladata és felelossége kezdeményezni, amennyiben az ahhoz kapcsolodo
informacidkra sem jogszabalyi kotelezettségek teljesitése, sem pedig barmely folyamatban 1év hatosagi
vizsgalat vagy eljaras, illetve biztonsagi események kivizsgalasa céljabol nem lehet sziikség.

Hivatali munkatars jogviszonydnak megsziinése (megsziintetése) esetén a Jegyzd kijeloli — és a
munkakor atadas-atvételi folyamatba bevonja — azt a munkatarsat, aki a jogviszony megsziinését
kovetden atveszi a kilépd munkavallalo feladatait, tevékenységeit és munkaadatait; valamint
gondoskodik a dokumentalt munkakor, illetve feladat atadas-atvételi eljaras lefolytatasardl a
munkavallalé munkavégzés aldli felmentésének idopontjat megel6zden, amellyel

e gondoskodik a jogviszonyt megsziintetdé személynek a Hivatal altal hasznalt EIR-ekkel, illetve
azok biztonsagaval kapcsolatos munkakori feladatainak folytatolagosan torténd ellatasarol,

e gondoskodik a kilépd személy altal korabban hasznalt, kezelt EIR-ekhez ¢és szervezeti
informéaciokhoz valo hozzaférés folyamatossaganak biztositasarol;

e tovabba amelynek soran tajékoztatja a kilépdt az esetleg rea vonatkozod, jogi uton is
kikényszerithetd, a jogviszony megszlinése utan is fennallo kotelezettségekrol.

A jogviszony megszinésér6l a Jegyzd a helyben szokasos modon tajékoztatja a Hivatal érintett
munkavallaléit, illetve a szerzOdésben meghatarozott médon azon szerzodéses partnereit, amelyek
esetében a kilépd munkakori feladatai a Hivatal érvényes szerzodéseinek teljesitését befolyasoljak (pl.:
kapcsolattartd személyének megvaltozasa). Ertesiti tovabba a kozponti iizemeltetésti EIR-ek ismert
kapcsolattartdit, amennyiben a kilépd személyhez kotddé magasabb szintii jogosultsagok (pl.: kiemelt
felhasznald, tenant admin, stb.) megsziintetése, illetve azok megvaltoztatasa, atruhazasa az adott EIR
hozzaférési- és jogosultsagi rendszere, biztonsagi beallitasai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsdga a Hivatalnak az ezzel kapcsolatos konfiguraciot modositani).

A Hivatal 4ltal hasznalt EIR-ben magasabb szintli jogosultsdggal (privilegizalt hozzaféréssel)
rendelkezd, illetve informacidbiztonsaggal kapcsolatos feladatot végzd kilépd személyrol, valamint a
Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allé személyek (pl.: tizemeltetési, karbantartési
vagy egyéb, informacidbiztonsaggal kapcsolatos szolgaltatast végzok), illetve szervezetek szerzodéses
jogviszonyanak megsziinésérol a Jegyzo feladata és feleldssége tdjékoztatni az informaciobiztonsagi
felelost, a jogviszony megsziinésének ismertté valasanak idopontjaban vagy ahhoz képest észszer(i idon
beliil (pl.: szerzédés felbontasara vonatkozé dontés meghozatalat kovetden).

16.4 Az athelyezések, atiranyitasok és kirendelések kezelése
Hivatali munkatars munkakorének vagy feladatainak megvaltozasa, illetve athelyezése, atiranyitasa

esetében az el6zd, a 16.3 Eljaras a jogviszony megsziinésekor fejezetben foglaltakat az alabbi
eltérésekkel kell alkalmazni:

Az 1j munka-, illetve feladatkor altal nem igényelt korabbi, meglévd fizikai €s logikai hozzaférések
megsziintetését, illetve az athelyezés miatt megvaltozott hozzaférési engedélyek moddositasat vagy
megsziintetését, tovabba az ahhoz nem sziikséges eszkozok visszavételét kovetden a Jegyzo feladata
gondoskodni arrol, hogy a haszndland6, 1) rendszerek ¢s azokhoz sziikséges jogosultsagok,
hozzaférések beallitasa, valamint a kapcsolddd felhasznaldi fiokok 1étrehozasa, modositasa, illetve
indokolt esetben torlése megtorténjen.
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16.5 Eljaras tartos tavollét esetén

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkez6 munkavallalok 30 napot meghalado tartos
tavolléte esetén a Jegyzoé feladata kezdeményezni a szamukra kiadott fizikai és logikai hozzaférési
jogosultsagok (az EIR-ekben beallitott hozzaféréseken kiviil ilyenek, kiillondsen: a beléptetd rendszer,
riaszto, kulcsfelvételi jog) visszavonasat (felfiiggesztését), valamint gondoskodni a kiadott, a Hivatal
tulajdonat képezd minden eszk6z (pl.: infokommunikacios eszkozok, belépokartya, kulcsok, hitelesitési
eszk6zok, hozzaférési kodok, stb.) visszavételérol.

Ezt kovetden az IT {lizemeltetd vagy a rendszergazda feladata a hozzaférési jogosultsagok
felfuiggesztése, illetve tiltasa a tartds tavollét idotartamara.

16.6 Fegyelmi intézkedések

A biztonsagi szabalyok szandékos megsértdivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeriil
a lehetosége annak, hogy a biztonsagi eseményt kivalto ok szamitdgépes biincselekmény elkdvetéséhez
kotddik, abban az esetben a Hivatal jogi képviseldje, valamint a Jegyzd jogosult biintetdjogi feljelentést
is tenni.

Amennyiben a biztonsagi szabalyokat nem a Hivatal személyi allomanyaba tartozo személy sérti meg,
akkor a Jegyz0 a Hivatal jogi képviseldjének bevonasaval megvizsgalja a jogi 1épések megtételének
indokoltsagat és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
jogviszonyban vagy szerzOdéses kapcsolatban allo személy esetén a Jegyz6 érvényesiti a vonatkozo
szerzodésben meghatarozott kvetkezményeket.

A fegyelmi, illetve hatdsagi eljarasban felhasznalni kivant evidencidk begytjtéséhez az
informacidbiztonsagi felelds szakmai iranymutatast, tamogatast biztosit, az [T {izemeltetd
kozremiikodik, megorzesiikrol a Jegyzo koteles gondoskodni.

A biztonsagi szabalyok megsértése esetén alkalmazott eljaras, illetve intézkedések soran figyelembe
kell venni a 15. A biztonsagi események kezelése fejezetben foglalt eldirasokat is.

16.7 Viselkedési szabalyok az interneten

A Hivatal a munkatérsai szamara az informatikai eszk6zoket €s er6forrasokat, igy az internet elérését
szintén a hivatali munkavégzes céljara biztositja.

A hivatali internet hasznalata soran tilos

e a 27.11 Nyilvanosan elérhetd tartalom fejezetben meghatarozott weboldalak kivételével a
Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon val¢ illegalis kozzététele;

e a hivatali e-mail cim magancélu hasznalata, azzal t6rténé regisztracio nem a munkavégzéshez
kapcsolodo internetes szolgaltatasok (pl.: hirlevél, levelezo lista feliratkozas; webaruhaz, stb.)
igénybevételéhez;

o fajlcseréld vagy chat szolgéltatds hasznalata, valamint a munkavégzéshez nem kapcsolddd
letoltések végrehajtasa.

e kripto-valuta és banyasz (blokklanc) oldalak hasznalata;

A Jegyz6 a munkavégzés altal indokolt esetben fenti szabalyok betartasa alol 11. Az elektronikus
informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegd személy feleldsségre vonasara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyzo jogosult.
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17 TUDATOSSAG ES KEPZES

17.1 Kapcsolattartas az elektronikus informaciébiztonsag jogszabalyban meghatarozott
szervezetrendszerével és az e célt szolgalo agazati szervezetekkel

Az elektronikus informacidbiztonsag jogszabalyban meghatarozott szervezetrendszerével valo
kapcsolattartas — a Hivatal szamara az Ibtv.-ben, illetve kapcsolodo rendeleteiben eldirt bejelentési és
adatszolgaltatasi kotelezettségek teljesitésének kivételével — elsddlegesen az informacidbiztonsagi
felelos feladata és felelossége. Ennek keretében a Nemzetbiztonsdgi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NBSZ NKI) altal kiadott biztonsdgtudatositd, ismeretterjesztd és
oktatdanyagokra felhivja a Hivatal munkatarsainak figyelmét, illetve szamukra elérhetové teszi azokat
folyamatos oktatasuk, képzésiik elosegitése érdekében, tovabba jelzi az aktualis, a Hivatal altal hasznalt
EIR-eket érintd fenyegetésekre, sebezhetdségekre és biztonsagi eseményekre vonatkozod legfrissebb
informaciokat, az e szervezetek altal kiadott biztonsagi riasztasokat a Hivatal, illetve az IT tizemeltetd
felé.

Az informacidbiztonsagi felelds feladata emellett az informacidbiztonsaggal foglalkozd hazai, illetve
nemzetk6zi szakmai ismeretek és trendek, modszertani kutatdsok és fejlesztések, valamint az
elektronikus informaciobiztonsaggal kapcsolatos eljarasok, technikdk és technoldgidk figyelemmel
kisérése, s a lehetdségek fliggvényében gyakorlati alkalmazasuk elésegitése, timogatasa.

17.2 Képzési eljarasrend

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkez6 munkatarsakat a munkavégzés megkezdése
elétt — az 0O munkavallalok kezdeti képzésének részeként — az IBSZ tartalmara ¢épiilo, a
munkavégzésiikhoz kapott infokommunikacids eszkdzok rendeltetésszeri hasznalatara, az
informaciobiztonsdggal kapcsolatos eldirdsok, szabalyok betartasara, valamint a biztonsagi események
jelentési kotelezettségére vonatkozd feladataik és feleldsségeik megismertetését célzd, tovabba az
altaluk munkakori feladataik ellatasa soran hasznalando EIR-ek alapvetd biztonsagi kovetelményeir6l
sz016 képzésben kell részesiteni.

Az informécidbiztonsagra vonatkoz6 jogszabalyi kornyezet megvaltozasakor, valamint amikor a
Hivatal informatikai biztonsagat vagy az IBSZ tartalmat érintd, illetve az altala hasznalt EIR-ekben
jelentos valtozas kovetkezik be, a jogszabalyvaltozas hatalyba 1épését, illetve a jelentds valtozast kovetd
60 napon beliill a Hivatal fentiekben meghatarozott, képzésre kotelezett munkatarsait a valtozasokkal
kapcsolatos tovabbképzésben, illetve tajékoztatasban kell részesiteni.

A képzés, tovabbképzés, tajékoztatds tematikdjanak meghatarozasaért, szakmai tartalmanak sajat
tananyag esetén Osszeallitasaért, kiilsd forrasbol szarmazd tananyag esetén jovahagyasaért az
informacidbiztonsagi felelds, lebonyolitasaért és a részvétel feltételeinek biztositasaért, illetve a
tajékoztatas megtartasaért a Jegyzo felelos.

Minden hivatali munkatars koteles részt venni az informacidbiztonsaggal kapcsolatos szamara eldirt
képzéseken.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allo6 személyek ¢és szervezetek (pl.:
lizemeltetési, karbantartasi vagy egyéb, informacidbiztonsaggal kapcsolatos szolgaltatast végzok)
esetében a vonatkozo belsd eldirasoknak, szabalyozoknak a szerzodésben meghatarozott feladataik altal
indokolt mértékben torténd megismertetése céljabol, amennyiben szerzoi-, felhasznalasi- vagy
terjesztési jogok azt nem korlatozzak, akkor a képzés, tajékoztatas kiterjeszthetd, tananyaga, illetve az
abbdl készitett kivonat a szerz0dd fél rendelkezésére bocsathaté. Ennek feltételeinek biztositasa,
tovabbd a szerzddd fél altal a tevékenységét érintd eldirasok, szabalyozdk, illetve eljarasrendek
megismerésével és betartasaval kapcsolatos feleldsségérdl szerzodésben meghatarozott modon tett
nyilatkozata meglétének ellendrzése és megorzése a Jegyzo feladata és felelossége.
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17.3 Biztonsag tudatossag képzés

Az informacidbiztonsagi felelds feladata az 1) informacidbiztonsagi tudatositd programok, oktatasok
kezdeményezése és azok szakmai tartalmanak meghatarozasa.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkez6
munkavallalé koteles a szamara eldirt biztonsagtudatositd programon, illetve oktatason részt venni.

17.4 Szerepkor vagy feladat alapu biztonsagi képzés

A Hivatal minden, munkakéri feladatai ellatasa soran valamely altala hasznalt EIR felhasznalasara
kotelezett munkavallaloja szamdara biztositja feladatainak és szerepkorének megfeleld mértékben az
adott EIR felhasznalasara, annak biztonsagi kovetelményeire vonatkozoéan rendelkezésre allo
informaciokat, dokumentacidkat, tovabba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kozponti
lizemelteto altal biztositott) képzésen torténd részvételt.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allo személyek és szervezetek szerepkar,
illetve feladat alapu biztonsagi képzésére vonatkozo altalanos eldirasokat a 17.2 Képzési eljarasrend, a
szakmai alkalmassagukra vonatkozd feltételeket és garancialis szerzodéses elemeket pedig a 16.2 A
Hivatallal szerzddéses jogviszonyban allo (kiilsd) szervezetre vonatkozd kovetelmények fejezet
tartalmazza.

17.5 A biztonsagi képzésre vonatkozé dokumentaciok

Az IBSZ esetében a hivatali munkavallalok a 2. szama melléklet — Megismerési nyilatkozat alairasaval
igazoljak, hogy az informacidbiztonsagi eldirdsokat, szabalyokat megismerték és azok betartdsat
magukra nézve kotelezonek ismerik el.

Az informacidbiztonsagi targyu képzéseken, biztonsagtudatositd programokon, oktatasokon torténd
részvétel igazolasa az adott képzes, oktatds jellegétdl €s lebonyolitdsi modjatdl fliggden torténhet a
képzést, oktatdst szervezd szervezet — amennyiben az nem a Hivatal — altal kiadott igazolds, illetve
jelenléti iv formajaban.

A nyilatkozatok, illetve a részvételt igazold dokumentumok megérzésérol a Jegyzd koteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM

18.1 Fizikai védelmi eljarasrend

A Hivatal az altala hasznalt EIR-ek szempontjabol érintett 1étesitményekre, épiiletekre és helyiségekre
érvényes fizikai védelmi eljarasrendet jelen {0 fejezetben, az aldbbiak szerint hatdrozza meg.

A Hivatal a helyiségek biztonsagi szempontl besorolasat az alabbi kategdriak alapjan, a 12. szamu
melléklet — Helyiségek biztonsagi besorolasa dokumentumban rogziti:

Biztonsagi z6na megnevezése Biztonsagi zona leirasa

Nyitott tertilet

Ugyfelek és latogatok szamara nyitott, altaluk szabadon hozzaférhetd,
latogathato helyiségek.

Zart teriilet

Ugyintézésre, munkavégzésre hasznalt és egyéb zarhato, illetve az tigyfelek
és latogatok eldl elzart helyiségek. Ide tartoznak a Hivatal altal hasznalt EIR-
ek elemeinek helyt ado helyiségek.

Védett teriilet

A zart teriileten beliil az informatikai er6forrasokat koncentraltan tartalmazo,
fokozottan védendd helyiségek. Ide tartozik minden, a Hivatal altal hasznalt
EIR-ek kozponti elemeinek helyt add helyiség (pl.: szerver szoba).
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Nyitott teriileten a Hivatal altal hasznalt EIR-ekhez kozvetlenill vagy kozvetett modon hozzaférést
biztosito halozati végpont vagy egyéb informatikai eszkdz esetében gondoskodni kell az adott eszkoz
tipusanak megfeleld hozzaférés-védelem kialakitasarol (pl.: halozati végpont letiltasa, fizikai
csatlakozasanak megsziintetése a kdzponti haldzati eloszton, nyomtatd vagy multifunkcids berendezés
kizarolag azonositast kovetden torténd hasznalatanak kikényszeritése, beallitasa jelszavas vagy PIN
kdédos védelem alkalmazasaval, stb.). Amennyiben a hozzaférés-védelem nem alakithaté ki, a Hivatal a
végpont fizikai megsziintetésérol, illetve az eszk6z zart teriiletre torténd athelyezésérdl koteles
gondoskodni.

A Hivatal Szervezeti és Miik6dési Szabalyzataban meghatarozott nyitvatartasi (ligyfélfogadasi) idon
beliil a Hivatal minden éptiletének tigyfelek és latogatdk szamara nyitott teriileteire (pl.: tigyfélvaro,
folyoso, stb.) barki szabadon beléphet.

A Hivatal tigyintézésre hasznalt helyiségeibe, irodaiba az tigyfelek tigyintézési célbdl az ligyintézésben
eljaro munkatars engedélyét kovetden; ezen helyiségekbe, tovabba a Hivatal egyéb, tigyfelek eldl elzart
tertileteire, koztiik a Hivatal altal hasznalt EIR-ek elemeinek helyt add helyiségekbe a latogatok és
munkavégzés céljabdl a Hivatallal munkavégzésre iranyulo szerzodéses jogviszonyban alld személyek
(pl.: tizemeltetd, karbantarto, stb.) a kiséretiikkel, illetve feliigyeletiikkel a Jegyzo altal megbizott
munkavallalé engedélyével 1éphetnek be.

Nyitvatartasi idon kiviil a Hivatal épiileteiben tigyfél, latogatd vagy a Hivatal szamara munkat végzo,
szerzodott partner kizardlag a Jegyzo erre vonatkozo kiilon irasos — rendkiviili, indokolt esetben szdobeli
— engedélyével, s az altala e feladattal megbizott munkavallalé feliigyelete mellett tartozkodhat. A
nyitvatartasi idon kiviil torténd belépési igényrol — vészhelyzet, példaul tiizeset kivételével — a Jegyzot
minden esetben eldzetesen tajékoztatni kell.

Minden munkatars kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit
(zarhaté nyilaszardk, riasztd rendszer, stb.) rendeltetésiiknek és a jelen fejezetben meghatarozott
szabalyoknak megfelel6en hasznalja.

Tilos a védelmi eszkdzok funkcionalitdsdnak megvaltoztatdsa, mint példaul:

e az automatikusan zarddo, illetve a folyamatosan zart allapotban tartando nyilaszarok
kitamasztasa;

e az clektronikus védelmi rendszerek érzékeldinek (pl.: mozgasérzékeld szenzor) letakarasa,
pozicidjanak megvaltoztatasa (pl.: elforgatasa) vagy leszerelése, megbontasa.

A zarhat6 helyiségeket azok elhagydsat kovetden minden alkalommal zart allapotba kell helyezni.

Minden munkatars koteles azonnal jelezni a Jegyzo felé, ha a védelmi rendszerek mikodésében
rendellenességet vagy hibat észlel.

18.2 Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallalok és a Hivatallal munkavégzésre iranyulo
szerzddéses jogviszonyban alld személyek listdjanak elkészitésérol €s kezelésérdl, valamint naprakész
allapotban tartasardl a Jegyzo, illetve az altala e feladat ellatasaval megbizott munkatars gondoskodik
(7. szamu melléklet — Belépésre jogosultak nyilvantartasa). A belépésre jogosultak listajanak
jovahagyasa, valamint a jogosultak korében torténd jogviszony valtozas esetén (pl.: 4j munkavallalo
belépése, munkaviszony, illetve szerzddés megsziinése) feliilvizsgalata a Jegyzo, illetve az altala e
feladat ellatasaval megbizott munkatars feladata és felelossége. A Jegyzo altal jévahagyott lista irasos
belépési engedélynek mindsiil.

A belépésre alkalmas nyildszarok kulcsainak, illetve a bejutashoz sziikséges tovabbi eszkozok (pl.:
egyéni belépdkartya, hozzaférési vagy riasztokod) védelmérol a Hivatal az alabbi szabalyok szerint
gondoskodik:
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a) a Hivatal épiileteibe belépést lehetévé tevo kulcs, illetve egyéb eszkoz kizardlag belépési
engedéllyel rendelkez6 személynek, s dokumentalt atadas-atvételi folyamat keretében adhato ki
(az atadas-atvételt igazold dokumentum egy példanyanak megérzése a Jegyzo feladata);

b) a kulcsok és egyéb eszkozok biztonsagos kezelésérol, megdrzésérdl az atvevd koteles
gondoskodni;

c) egy-egy kulcspéldanyt minden nyilaszaré esetében letétbe kell helyezni a Jegyzonél
(mesterpéldany biztositasa);

d) a kulcs, egyéb eszkoz elvesztése vagy ellopasa, illetve a kéd kompromittalodasa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni koteles a Jegyzot a
sziikséges intézkedések (zarszerkezet cseréje, kod visszavonasa, megvaltoztatdsa) megtétele
érdekében;

e) azon hozzaférési kodok megvaltoztatasardl, amelyek esetében év kdzben kilépd munkavallald
jogviszony valtozasa vagy a d) pontban meghatarozott biztonsagi incidens bekovetkezése azt
nem tette az év folyaman sziikségessé a JegyzO koteles évente legalabb egy alkalommal
gondoskodni.

Az allandd belépésre jogosultak szamara a Jegyzo koteles gondoskodni a Hivatalban wjonnan
bevezetésre keriild belépési jogosultsagot igazold dokumentum (pl.: kitizd, azonositd kartya, intelligens
kartya) kibocsatasardl, valamint jogosultsag, illetve jogviszonyt érintd valtozas esetén annak
visszavonasa, érvénytelenitése, térlése vagy megsemmisitése tigyében.

18.3 A fizikai belépés ellendrzése

A Hivatal épiileteinek minden oldalrol zarhato hatarfeliilettel kell rendelkeznie. Minden munkatars
koteles ellendrizni a feliigyelete alatt allo hivatali helyiség nyilaszaroinak megfeleld miikodését,
zarhatosagat. Rendellenesen miik6dd, nem zarhato nyilaszaro javitasarol haladéktalanul intézkedni kell,
emiatt azt soron kivill jelezni koteles a hibat észleld vagy arrol értesiilé munkatars a Jegyzo felé.

A Hivatal épiileteinek tigyfelek, illetve latogatok szamara biztositott bejaratain, valamint az tigyfelek és
latogatok szamara nyitott teriiletein és az tigyintézésre hasznalt, az igyintéz6 munkatars altal feliigyelt
helyiségein kiviil minden mas be- €s kilépésre alkalmas nyilaszardt hasznalaton kiviil nyitvatartési
iddben is zart allapotban kell tartani. A Hivatal ezzel biztositja, hogy a belépésre jogosultak kizardlag
az engedélyezett be-, és kilépési pontokon keresztill kozlekedjenek, illetve haladhassanak at, tovabba
csak azokba a helyiségekbe 1éphessenek be, ahol személyes feliigyelet nélkiil jogosultak tartozkodni.

A belépésre jogosultak altal elérhetd helyiségek folyamatos ellendrzésének biztositasa érdekében a
Hivatal tigyintézésre hasznalt helyiségeiben tgyfelek, tovabba a Hivatal egy¢b, tigyfelek elol elzart
terlileteire, koztikk a Hivatal altal hasznalt EIR-ek elemeinek helyt ado helyiségeiben a latogatok és
munkavégzés céljabdl a Hivatallal munkavégzésre iranyulo szerzodéses jogviszonyban allé személyek
(pl.: izemelteto, karbantarto, stb.) kizardlag felugyelet mellett tartdzkodhatnak. A feltigyelet biztositasa
ugyfél esetében az ligyében eljaro tigyintézo, latogato és szerzOdéses partner esetében a Jegyzo altal
ezzel megbizott munkavallalé feladata.

A Hivatal altal hasznalt EIR-ek elemeinek helyt adé helyiségekbe torténd belépésekkel kapcsolatban a
belépési jogosultsag ellendrzése a nem a Hivatal allomanyaba tartozd személyek esetében az
tgyintézésben eljar6 munkatars, illetve az adott személy kiséretével, feliigyeletével a Jegyzo altal
megbizott munkavallalo feladata.

Az alland6 belépésre nem jogosult, nem a Hivatal alloméanyaba tartozé személyek (iigyfelek, latogatok,
a Hivatallal munkavégzésre iranyuld szerzodéses jogviszonyban allo tizemeltetok, karbantartok, stb.)
belépésének adatait a feliigyeletet biztositdé munkatars koteles a 8. szamu melléklet — Belépési naplo
alapjan készitett nyilvantartasban rogziteni, amennyiben az adott hivatali épiiletben a fizikai belépések
felugyeletére, illetve az egyéni belépési engedélyek ellendrzésére elektronikus eszkoz (pl.: megfigyeld,
beléptetd rendszer, stb.) nem keriil alkalmazasra. A belépési napld vezetésére vonatkozo kotelezettség
betartasat a Jegyzo jogosult ellenérizni.
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Ha az adott hivatali épiiletben ¢loerds védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsag ellendrzésével és dokumentalasaval, tovabba amennyiben a személy- és vagyonvédelmi
feladatok folyamatos ellatasat az nem akadalyozza vagy lehetetleniti el, akkor a kiséret, illetve feltigyelet
ellatasaval a vagyon6r megbizhatd.

Amennyiben az adott hivatali épliletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellendrzésére elektronikus eszkozt (pl.: megfigyeld, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellendrz6 eszk6zok nyilvantartasba vételérdl a Jegyzo koteles gondoskodni.

18.4 A fizikai hozzaférések feliigyelete

A Hivatal altal hasznalt EIR-ek elemeinek helyt ado helyiségekben tigyfelek, latogatok és munkavégzés
céljabol a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban allo személyek (pl.:
tizemeltetd, karbantartd, stb.) kizarolag feliigyelet mellett tartozkodhatnak, illetve végezhetnek munkat.

A személyes feliigyelet keretében a fizikai hozzaférés ellendrzése, a fizikai biztonsagi esemény észlelése
folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartasi idon kiviili, kockazatokkal aranyos védelmérodl a Hivatal fizikai
védelmi intézkedésekkel (pl.: mechanikai védelem eszkozei), illetve elektronikus védelmi rendszer (pl.:
tavfeliigyeleti riasztod, jelz6 rendszer) alkalmazasaval gondoskodik.

Fizikai hozzaféréssel kapcsolatos biztonsagi incidens bekovetkezése esetén a 15. A biztonsagi
események kezelése fejezetben meghatarozottakkal Osszhangban a Jegyz6 gondoskodik az
informacidbiztonsagi felelds javaslata alapjan a hozzaférésekrdl rendelkezésre allo napldadatok (pl.:
belépési naplo, riasztd rendszer napléallomanyai) atvizsgalasardl, indokolt esetben (pl.: hatosagi eljaras
kezdeményezése) az eljard hatdsag szamara torténd atadasardl.

18.5 A latogatok ellendrzése

A Hivatal a latogatdi belépéseket a 18.3 A fizikai belépés ellenérzése fejezetben eldirtak alapjan
dokumentalja, s azt indokolt esetben, biztonsagi esemény bekovetkezését kovetden a 18.4 A fizikai
hozzaférések feliigyelete fejezetben meghatarozottak szerint vizsgalja.

18.6 Vészvilagitas

A Hivatal a hatalyos tlizvédelmi el6irdsoknak megfelelden biztositja a vészkijaratokat s a menekiilési
utvonalakat, illetve azok lathatosagat.

18.7 Tiizvédelem

A Hivatal a hatalyos tlizvédelmi eldirasoknak megfeleld tizolto-technikai termékeket alkalmaz és tart
karban.

18.8 Hoémérséklet és paratartalom ellendrzés

A Hivatal az informatikai er6forrasokat koncentraltan tartalmazo helyiségekben (pl.: szerver szoba) a
hémérsékletnek és a paratartalomnak az eréforrasok biztonsagos mikodéschez sziikséges szinten tartasa
¢s folyamatos figyelemmel kisérése, ellendrzése céljabol erre alkalmas légkondicionald berendezést
tizemeltet.

A homérséklet és paratartalom ellendrzéséhez kapcsolodd konkrét paramétercket (elfogadhatd,
optimalis értéktartomany, riasztasi €rték) a helyiségben iizemeltetett eszk6zok gyartdi ajanldsainak
figyelembe vételével a Hivatal rendszer-iizemeltetési leirasban rogziti.

A légkondicionald berendezés vagy egy¢eb telepitett feliigyeleti méroeszkoz helyi riasztasjelzésének

¢szlelése esetén minden munkavallalo koteles a Jegyzot, illetve az IT tizemeltetét haladéktalanul
értesiteni.
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18.9 Viz-, és mas, csévezetéken szallitott anyag okozta kar elleni védelem

A Hivatal az informatikai eréforrasokat koncentraltan tartalmazo helyiségek tervezése soran
gondoskodik arrol, hogy az a viz-, és mas csdvezetéken szallitott anyagok altal okozhatd karoktdl védett
legyen, sziikség esetén a csovezetékek kivaltasaval, athelyezésével biztositva a megfeleld védelmet.

A Hivatal altal hasznalt EIR elemeit képezd informatikai eszk6zok elhelyezése sordn a Hivatal
gondoskodik arrdl, hogy azok a csdvezetékek rongalodasbdl szarmazd karokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkozoket a csdvezetékektdl lehetdség szerint minél
tavolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a
helyiség falainak megfelel6 vizszigetelését.

A Jegyz0 koteles gondoskodni arrdl, hogy a féelzarocsapok hozzaférhetdsége, mitkodtetésének modja
minden hivatali munkatars szdmara ismert legyen. Miikodoképességiik biztositdsarol, ellendrzésérdl a
Hivatal épiileteinek vagyonkezel6je koteles dllagmegovasi, karbantartasi feladatainak ellatasa keretében
gondoskodni.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informacios
rendszerelemeket. A be- és kiszallitas felugyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
iranyulo6 szerzddéses jogviszonyban allo személy feliigyeletével megbizott munkatars latja el, szakmai
ellendrzésében sziikség szerint kozremiikodik az IT tizemeltetd.

A Hivatal a be- és kiszallitasok dokumentalasarol a 9. szamu melléklet — Informacids rendszerelemek
be- és kiszallitasanak nyilvantartisa vezetésével gondoskodik. A nyilvantartas vezetése, az uj bejegyzés
rogzitése a be- és kiszallitas feliigyeletét ellatdé munkatars feladata. A nyilvantartas rendelkezésre
allasdnak biztositasarol, tovabba a vezetésére vonatkozo kotelezettség betartdsarol, illetve annak
ellendrzésérol a Jegyzd gondoskodik.

18.11 Karbantartok

A Hivatal altal hasznalt, feliigyelete ala tartozé EIR-ek, illetve rendszerelemeik karbantartasat kizarélag
a Hivatallal e feladat ellatdsara vonatkozdan szerzOdéses jogviszonyban alld szervezetek, illetve
személyek a 18. Fizikai védelmi eljarasrend fejezetben meghatarozottak szerint, s minden esetben csak
felugyelet mellett végezhetik. A hozzaférési jogosultsag igazolasanak ellenérzése a feliigyeletet ellatd
munkatars feladata.

A Hivatal altal hasznalt EIR-ek karbantartasat végzok adatait a Hivatal a E10. Az elektronikus
informacids rendszerek nyilvantartasaban vezeti.

19 ALTALANOS VEDELMI INTEZKEDESEK
19.1 Engedélyezés

Az elektronikus informéciobiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatokorébe tartozo emberi, fizikai és logikai erdforrasra, eljarasi és védelmi szintre, valamint folyamatra.

Az engedélyezés részletes szabalyait a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras fejezet tartalmazza.

19.2 Az elektronikus informacios rendszer kapcsolédasai

A Hivatal altal hasznalt EIR-ek mas EIR-ekhez torténd kapcsolodasa a 11. Az elektronikus
informacidbiztonsaggal kapcsolatos engedélyezési eljards fejezetben meghatarozott engedélyezési
eljaras alapjan torténhet.
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A kozponti tizemeltetést, illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a kapcsolodas
szabalyait, igymint a rendszer kapcsolatait, az interfészek paramétereit, a biztonsagi kovetelményeket
¢s a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat a rendszer tulajdonosa hatarozza meg
és dokumentalja. Uj, sajat fejlesztésii EIR hasznélatba vétele esetén a Hivatal gondoskodik arrél, hogy
ugyanezen informaciok a rendszer dokumentacidiban szerepeljenek. Sajat tizemeltetésii EIR-ek
esetében az IT lzemeltetd felelds a meglévd rendszerdokumentaciok fenti, esetleg hianyzo
informaciodkkal torténd kiegészitéséért.

A Jegyzd feladata gondoskodni arrdl, hogy a Hivatal altal hasznalt EIR-ekkel kapcsolatba kertild
munkatarsai, valamint a Hivatallal munkavégzésre iranyuld egyéb szerzodéses jogviszonyban 1évo
személyek a feladatellatasukhoz sziikséges mértékben az EIR-ekrol rendelkezésre allo rendszer-, illetve
felhasznaldi dokumentacidkat megismerjék.

19.3 Kiilsé kapcsolodasokra vonatkozo korlatozasok

A Hivatal altal hasznalt EIR-¢k, illetve rendszerelemeik kiils6 elektronikus informacids rendszerhez
torténd kapcsolodasa kizardlag a Hivatal altal igénybe vett vagy jovahagyott haldzati kommunikacios
csatornan (internet kapcsolat, adathalézat) keresztiil a 11. Az elektronikus informaciobiztonsdggal
kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzd jovahagyasaval
engedélyezett.

A végrehajthatd programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.) letoltését,
futtatasanak lehet6ségét, valamint web és alkalmazasba csomagolt ActiveX objektumok muikodését le
kell tiltani az internet bongészd programokban, tovabba gondoskodni kell arrol, hogy a bongészo
alkalmazas biztonsagi frissitése rendszeresen megtorténjen.

Az internet csatlakozasra hasznalt bongészOprogram biztonsagi beallitasait az IT lizemelteté a 23.
Konfiguracios beallitasok fejezetben eldirtak szerint koteles elvégezni.

A kozponti tizemeltetési, illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a kapcsolddas
biztonsagi kovetelményeit — fentieknél esetenként szigoribb korlatozasat, illetve az attdl valo eltérést —
a rendszer tulajdonosa hatdrozza meg, a Hivatal gondoskodik annak alkalmazasarol.

20 TERVEZES
20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal uj EIR tervezési feladatait latja el, gondoskodik arrol, hogy az EIR-hez a
sziikséges dokumentaciok, koztik a rendszerbiztonsagi terv is elkésziiljon minimalisan az alabbi
tartalmi elemekkel:

e meghatarozza az EIR hatokorét, alapfeladatait (biztositandd szolgaltatasait), biztonsagkritikus
elemeit és alapfunkcioit;

e meghatarozza az EIR és az altala kezelt adatok jogszabaly szerinti biztonsagi osztalyat;

e meghatarozza az EIR miikodési koriilményeit és mas elektronikus informacids rendszerekkel
vald kapcsolatait;

e avonatkozd rendszer-dokumentacid keretébe foglalja az EIR biztonsagi kovetelményeit;

e meghatirozza a kovetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bovitéseket.

A Jegyz0 feladata gondoskodni arrdl, hogy a Hivatal uj EIR-el kapcsolatba keriild munkatarsai, valamint
a Hivatallal munkavégzésre iranyuld egyéb szerzodéses jogviszonyban 1éve személyek a
feladatellatasukhoz sziikséges mértékben a rendszerbiztonsagi tervet €s a kapcsolodd rendszer-
dokumentéciokat megismerjék.
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A Jegyz6 a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsagi terv
védelmérdl, tovabba gondoskodik arrol, hogy a rendszerbiztonsagi tervben a Hivatal szdmara
meghatarozott biztonsagi feladatok, védelmi intézkedések végrehajtasa megtorténjen.

A Jegyz6 feladata kezdeményezni a rendszerbiztonsagi terv készitdjénél annak feliilvizsgalatat és
sziikség szerinti aktualizalasat, frissitését az EIR-ben vagy annak tizemeltetési kornyezetében tortént
valtozasok, illetve a terv végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak
esetén, illetve ezek hianyaban legalabb évente egy alkalommal.

A rendszerbiztonsagi terv feltilvizsgéalatdban az informéciobiztonsagi felelds jogosult — sziikség szerint
az IT tizemeltetd bevonasaval — kézremiikddni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben eldirtakkal 6sszhangban a sziikséges védelmi intézkedések
megtételére tervet készit, amennyiben az 0j EIR-ére vonatkozé biztonsagi osztaly meghatarozasanal (a
kockazatelemzés, illetve helyzetfelmérés soran) hianyossagot allapit meg. A tervben dokumentalja a
megallapitott hianyossag javitdsara, valamint az elektronikus informacids rendszer ismert
sériilékenységeinek csokkentésére vagy megsziintetésére iranyuld tervezett tevékenységeit, tovabba
gondoskodik azok végrehajtasarol, annak ellendrzésérol és a terv rendszeres feliilvizsgalatarol.

20.3 Személyi biztonsag

A Hivatal altal hasznalt EIR-ekhez hozzaférési jogosultsagot igénylé személyekkel kapcsolatos
elvarasok, az EIR hasznalatara vonatkozo biztonsagi szabalyok ¢s kotelezettségek megismertetésérol és
annak dokumentalasarol a Hivatal a 17.2 Képzési eljarasrend, a 17.4 Szerepkor vagy feladat alapu
biztonsagi képzés, tovabba a 16.1 Személybiztonsagi feltételek fejezetekben meghatarozottak szerint
gondoskodik.

A személyi Dbiztonsaggal kapcsolatban meghatarozott kovetelmények feliilvizsgalatait az
informacidbiztonsagi felelos az IBSZ feliilvizsgalata alkalmaval a 3. A szabalyzat kiadasa, kezelése,
felulvizsgalata fejezetben meghatarozottak szerint végzi el.

21 BIZTONSAGI ELEMZES
21.1 Biztonsagelemzési eljarasrend

A Hivatal altal hasznalt EIR-ek és miikodési kornyezetilk védelmi intézkedéseit, a bevezetett
intézkedések mukodoképességét, valamint tervezettnek, az eléirt biztonsagi kovetelményeknek
megfeleld mikodését az informacidbiztonsagi felelds feliilvizsgalati tevékenysége keretében jogosult
ellendrizni, illetve értékelni:

uj elektronikus informacids rendszer bevezetése;

a kockazatelemzgs, illetve helyzetfelmérés;

a cselekvési, illetve intézkedési tervek végrehajtasanak ellendrzése;
valamint az IBSZ feliilvizsgalata soran.

Az értékelés eredményétdl fliggden az informacidbiztonsagi felelds javaslatot tehet a Jegyz6 szamara 1ij
védelmi intézkedések bevezetésére, meglévo intézkedések, tovabba a tervek modositasara.

21.2 Biztonsagi értékelések

Az informdaciobiztonsagi felelds feladata a biztonsagértékelés eredményét Osszefoglald jelentés
elkészitése és megkiildése a Jegyz6 szamara.

A biztonsagi €rtékelésrol késziilt jelentés minimalisan az alabbi elemeket kell, hogy tartalmazza:
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e az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések;
e abiztonsagi ellen6rzések eredményességét meghatarozo eljarasrendek;
e azértékelési kornyezet, az értékeld csoport, az értékelés célja, az értékelést végzok feladata.

A Jegyz0 feladata gondoskodni arrol, hogy a jelentést a Hivatal altal hasznalt EIR-ekkel kapcsolatba
keriild munkatarsai, valamint a Hivatallal munkavégzésre iranyulo egyéb szerzodéses jogviszonyban
1év6 személyek a feladataik altal indokolt mértékben megismerjék.

21.3 A biztonsagi teljesitmény mérése

A Hivatal az altala hasznalt EIR-ek biztonsagi teljesitményének, illetve az alkalmazott védelmi
intézkedések hatékonysaganak mérésére az alabbi mutatokat alkalmazza:

Mérdszam Mérés médja
biztonsagi események szama a biztonsagi eseményekrdl, bejelentésiikrdl késziilt feljegyzések adott
iddszakra vonatkozo Osszesitése
az EIR-ek rendelkezésre allasa a rendelkezésre allas elvesztésével jard biztonsagi események idotartama,

illetve a kozpontilag biztositott szolgaltatdsok iizemeltetdi altal
rendelkezésre bocsatott mérések alapjan

az EIR-ekkel kapcsolatba kertild | a képzésekrdl késziilt dokumentumok alapjan a részvételi arany
személyek biztonsagi képzésének | meghatarozasa
lefedettsége

A mérések végrehajtasaban az IT tizemeltetd, a Hivatal munkatérsai, valamint a Hivatallal szerzodéses
jogviszonyban allo szervezetek (pl.: szolgaltatdst nyujtok) kotelesek kozremiikodni, ahhoz
informaciokat nyljtani. Az informaciobiztonsagi felelds az adott biztonsagi értékelés alkalmaval a
relevans méroszamok értékeit figyelembe veszi €s felhasznalja.

22 TESZTELES, KEPZES ES FELUGYELET

22.1 Tesztelési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztési €s altala tizemeltetett, a feligyelete, iranyitasa alatt 1évo EIR-ek esetében
az EIR tlizembe helyezését megeldzden, valamint az EIR, illetve rendszerelemeinek, mikodési
kornyezetének jelentds megvaltozasa esetén a fejlesztd, illetve az IT {lizemeltetdé bevonasaval
gondoskodik az adott rendszer dokumentalt funkcionalis €s biztonsagi tesztelésének végrehajtasarol.

A Jegyz0 feladata gondoskodni arrdl, hogy a tesztelés eredményét biztonsagi elemzés, értékelés céljabol
az informaciobiztonsagi felelos megkapja (lasd: 21.1 Biztonsagelemzési eljarasrend).

Az EIR-hez kapcsolddod képzésekrdl a Hivatal a 17.2 Képzési eljarasrend, feliigyeletérdl a 28.4 Az
elektronikus informacids rendszer feliigyelete fejezetekben meghatarozottak szerint gondoskodik.

22.2  Sériilékenység-teszt

A Hivatal a sajat fejlesztésii ¢s altala tizemeltetett, a feliigyelete, iranyitasa alatt [évo EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, lizemeltetési és hasznalati koriilményei lehetové teszik,
kiils6 szervezet bevonasaval gondoskodik a rendszer sériilékenységi vizsgalatanak elvégzésérol az EIR
tizembe helyezését megeldzden, illetve 1j, lehetséges sériilékenységek felmeriilésekor.

A sériilékenységi teszt dokumentalt végrehajtasa kapcsan megkoveteli, hogy azt szakmailag elismert és
elfogadott, naprakész fenyegetettségi adatbazist hasznalo sériilékenységvizsgalati eszkozok ¢Es
technikak alkalmazasaval végezzEk el, tovabba a vizsgalati jelentés tartalmazza az alabbiakat:

o a feltart hibakat, valamint a nem megfeleld konfiguracios beallitdsokat;
e a végrehajtott ellendrzési listakat és tesztelési eljarasokat;
o afeltart sériilékenység(ek) lehetséges hatasait;
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e cgy tamadd milyen informaciokat képes elérni az elektronikus informacids rendszerben, ¢s
ennek elharitasara milyen javitasok végrehajtasa sziikséges;
e asériilékenység teszt eredményét, annak szakmai, modszertani elemzését.

A sériilékenységi teszt végrehajtasahoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilonleges
jogosultsaghoz kotott — igynevezett privilegizalt — hozzaférést a Hivatal biztositja.

A Jegyzo feladata gondoskodni arrdl, hogy a sériilékenységi teszt eredményét az informaciobiztonsagi
felelos megkapja, tovabba a vizsgalt EIR-rel kapcsolatba keriild munkatarsai, valamint a Hivatallal
munkavégzésre iranyuld egyéb szerzodéses jogviszonyban 1évo személyek a feladataik altal indokolt
mértékben megismerjék.

Az informacidbiztonsagi felelds feladata ellendrizni és feliigyelni, hogy a sériilékenységi vizsgalatrol
készitett jelentésben javasolt és sziikséges javitd intézkedések az adott EIR biztonsaganak
feliilvizsgalata, illetve az EIR vagy rendszerelemeinek, mikodési kornyezetének megvaltoztatasa
folyaman (pl.: a programkdd, a rendszerbiztonsagi terv, stb. modositasa) végrehajtasra keriiljenek,
tovabbd gondoskodni arrdl, hogy a feltart 1) sériilékenységek az EIR kovetkezd tesztelése, illetve
vizsgalata soran a vizsgalando sériilékenységek korében szerepeljenek.

23 KONFIGURACIOKEZELES

23.1 Konfiguraciokezelési eljarasrend

Konfiguraciomodositast kizardlag a 11. Az elektronikus informacidbiztonsdggal kapcsolatos
engedélyezési eljaras fejezetben meghatarozottak szerint arra felhatalmazast, engedélyt kapott, a

Hivatallal munkaviszonyban, illetve munkavégzésre iranyuld egyéb (pl.: szerzodéses) jogviszonyban
allo személy hajthat végre.

A konfiguracid megvaltozasat az IT iizemeltetd minden esetben koteles dokumentélni a hardver és
szoftver komponensekrdl vezetett nyilvantartasban (lasd: 23.8 Elektronikus informacids rendszerelem

crcr

23.2 Alapkonfiguracio6

A Hivatal a sajat fejlesztésii és altala izemeltetett, a feliigyelete, iranyitasa alatt 1évo EIR-ek esetében
az EIR megfeleld és lizembiztos miikodtetéséhez sziikséges alapkonfiguracié paramétereit a rendszer
illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a rendszer tulajdonosa hatarozza meg és
dokumentdlja az adott EIR hasznalatdhoz sziikséges konfiguracio tartalmat, a kompatibilitasi, illetve a
minimalis hardver- és szoftverkdvetelményeket és ezek beallitasait.

A Hivatal fentiek alapjan, tovabba figyelembe véve, hogy az egyes rendszerelemek tobb EIR részeként
egyarant funkcionalhatnak, alakitja ki az EIR-ek miikodési kornyezetét képez6 informatikai eszk6zok
alapkonfiguraciéit, amelyek komponenseit a 23.8 Elektronikus informacids rendszerelem leltarban tartja
nyilvan és jeloli. A tobb EIR altal kozosen hasznalt rendszerelemek esetében az alapkonfiguracio
megegyezhet a nyilvantartds (konfiguracid menedzsment adatbéazis) kezdeti, kiinduld allapotdban
rogzitett leltaradatokkal.

23.3 A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

A Hivatal a 11. Az elektronikus informéciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
felsorolt valtozastipusok esetén az engedélyezési eljaras részeként gondoskodik a valtozas hatdsainak
vizsgalatarol, valamint a valtoztatasra vonatkozo dontés dokumentalasarol.

A valtoztatas végrehajtasa az engedély birtokaban a kijelolt felelos (pl.: IT tizemeltetd) feladata. A
valtoztatast az IT tizemeltetd hardver és szoftver komponensek esetében a 23.8 Elektronikus informacios

27/63 oldal



A Séagvari K6z6s Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

s

rendszer-tizemeltetési leirasban koteles rogziteni.

Az informaciobiztonsagi felelds jogosult a konfiguracidvaltozas feliigyelet ala esd valtoztatasokkal
kapcsolatos tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége soran — minimum éves
rendszerességgel — auditalja azt.

23.4 Elozetes tesztelés és megerdsités

A Hivatal a sajat fejlesztési €s altala tizemeltetett, a feliigyelete, iranyitasa alatt [évo EIR-ek esetében a
konfiguracid megvaltoztatasa elott a 22.1 Tesztelési, képzési és feliigyeleti eljardsok fejezetben
meghatarozottak szerint hajtja végre és a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben leirtak alapjan engedélyezi €s dokumentalja a valtozast.

Hardver meghibasodas miatt sziikséges rendszerelem csere esetében a beépitésre keriild 1j hardverelem
miszaki megfeleloségének vizsgalata az IT {lizemeltetd feladata. Karbantartas, illetve hibajavitas
céljabol kizardlag olyan hardverelem épithetd be, amely a hasznalt EIR-ek ismert kompatibilitasi €s
konfiguracios igényeinek megfelel.

23.5 Biztonsagi hatasvizsgalat

Az informacidbiztonsagi felelds a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljards fejezetben meghatarozottak szerint végzi el a Hivatal sajat fejlesztésti és altala
lizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében a tervezett valtoztatasok eldzetes
biztonsagi hatasvizsgalatat.

23.6 Konfiguraciés beallitasok

A Hivatal a sajat fejlesztést és altala lizemeltetett, a feliigyelete, iranyitasa alatt 1évo EIR-ek esetében
meghatarozza a miikddési kovetelményeknek még megfeleld, ugyanakkor biztonsagi szempontbdl a
lehetd leginkabb korldtozott médon — a ,,sziikséges minimum” elv alapjan — az EIR-ben alkalmazando
konfiguracios beallitasokat, s ezeket a rendszer dokumentaciojaban rogziti. A kdzponti tizemeltetési,
illetve kdzponti szolgaltatotdl igénybe vett EIR-ek esetében a rendszer tulajdonosa hatarozza meg és
dokumentdlja az adott EIR hasznalatdhoz sziikséges konfiguracios beallitdsokat.

A bedllitasok elvégzése, a konfigurdcios kovetelményekrdl rendelkezésre allo rendszer dokumentéciok
alapjan az IT tizemeltetd feladata. Amennyiben a konfiguracid soran a meghatarozott beallitdsokhoz
képest eltérést tapasztal, ugy azt koteles a 23.3 A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

s

tizemeltetési leirasaban rogziteni.

konfiguracidvaltozasok feliigyelete (valtozaskezelés) fejezetben meghatarozott tevékenysége keretében
kiséri figyelemmel, illetve ellendrzi.

Az informaciobiztonsagi felelés a konfiguracids bedllitdsok valtoztatdsait a 233 A

23.7 Legsziikebb funkcionalitas

A Hivatal a sajat fejlesztésli ¢és altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek
konfiguracios beallitasait a legsziikebb funkcionalitas elvének megfelelden, a nem sziikséges funkciok,
portok, protokollok, szolgéltatasok korlatozasaval, illetve tiltasaval hatarozza meg és dokumentalja. A
kozponti tizemeltetést, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatarozza meg ¢s dokumentalja az adott EIR hasznalatahoz sziikséges és elégséges
konfiguracios beallitasokat.

A bedllitasok végrehajtasat az I'T lizemeltetd a 23.6 Konfigurdcios bedllitasok fejezetben eldirtak szerint
koteles elvégezni.
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A Hivatal altal hasznalt EIR-ek miikodési komyezetét képezd kiszolgalokon és munkadllomasokon
telepithetd, illetve hasznalhatd szoftverekre vonatkozo szabalyokat a 23.9 A szoftverhaszndlat
korlatozasai, valamint a 23.10 A felhasznalo altal telepitett szoftverek fejezetek tartalmazzak.

23.8 Elektronikus informacios rendszerelem leltar

A Hivatal altal hasznalt EIR-ek rendszerelemeirdl, a hardver €s szoftver komponensekrdl az IT
lizemeltetd koteles naprakész nyilvantartast vezetni. A nyilvantartasnak minimalisan a 10. szamu
melléklet — Elektronikus informacids rendszerelem leltar mellékletben meghatarozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmii beazonosithatdsagat.

A nyilvantartas elektronikus formaban (pl.: konfiguraciokezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizalhatdo modon egyarant vezethetd, amennyiben képes biztositani
a komponensek valtozdsainak iddbeni visszakereshetdségét.

A nyilvantartas formajatol fliggetleniil biztositani kell a Hivatal szamara az adatokhoz torténd
folyamatos hozzaférést: papir alapi nyilvantartas esetén az iratkezelésre vonatkozo, valamint a 4.
Dokumentumvédelem fejezetben meghatarozott eldirasoknak megfeleléen, elektronikus formaban a
Jegyzd és az informacidbiztonsagi felelds részére.

23.9 A szoftverhasznalat korlatozasai

A Hivatal informatikai rendszereiben kizardlag a Jegyzod altal engedélyezett, jogtiszta, a Hivatal altal
megvasarolt kereskedelmi és/vagy szabad felhasznalast, valamint jogszabalyban eldirt kozponti
szolgaltato altal biztositott szoftver termékeket lehet alkalmazni.

Az IT tizemeltetd feladata ellendrizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat ¢s alkalmazasokat, a mennyiségi licencekkel védett szoftverek hasznalatat a 10. Az
elektronikus informacios rendszerek nyilvantartasaban, illetve kereskedelmi szoftver esetén a
felhasznalasra vonatkozd szerzddésben szerepld engedélyezett licence szam alapjan, valamint az
allomany megosztasokat az esetlegesen szerzoi joggal védett tartalmak jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara iranyulo tevékenységek sziirése céljabol.

Nem engedélyezett tevékenység vagy szoftverhaszndlat észlelése esetén az IT tizemeltetd koteles a
JegyzO6t haladéktalanul tajékoztatni, valamint az utasitasanak megfelelden a sziikséges intézkedéseket
(pL.: nem engedélyezett szoftver vagy jogvédett tartalom eltavolitasa) megtenni.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegd személy feleldsségre vonasara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyzd jogosult.

23.10 A felhasznalé altal telepitett szoftverek

A Hivatal a munkatarsai, az altala hasznalt EIR-ek felhasznaldi szamara az informatikai eszkozoket és
eroforrasokat a hivatali munkavégzés céljara biztositja, azokon kizardlag az IT tizemelteto altal telepitett
szoftverek, alkalmazasok és szolgaltatasok hasznalatara jogosultak. A munkaallomasokra a felhasznalok

crer

mikodését és nem tavolithatjak el azokat!

A munkavégzés, az igymenet, illetve az adott folyamat hatékonysagat javito szoftverek hasznalatara a
Hivatal munkatarsai javaslatot tehetnek a Jegyz0 felé, aki ebben az esetben a 11. Az elektronikus
informacidbiztonsaggal kapcsolatos engedélyezési eljaras alapjan dont a szoftver beszerzésének, illetve
telepitésének engedélyezésérol.

A munkaallomasokra telepitett szoftvereket az IT lizemeltetd ellendérzi a 23.9 A szoftverhasznalat
korlatozasai fejezetben meghatarozottak szerint.
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24 KARBANTARTAS
24.1 Rendszer karbantartasi eljarasrend

A Hivatal altal hasznalt EIR-ek folyamatos miikddésének biztositasa, rendelkezésre allasanak
megorzése érdekében az IT tizemeltetd feladata az informatikai eszk6zok, a rendszerelemek hardver,
illetve szoftver komponenseinek rendszeres és dokumentalt karbantartasarol, sziikség szerinti javitasarol
gondoskodni.

24.2 Rendszeres karbantartas

A karbantartasrol az IT tizemeltetd az adott rendszerelemre vonatkozo gyartdi ajanlasoknak megfeleld
moddon és rendszerességgel koteles gondoskodni.

A tervezett karbantartasi, illetve a sziikséges javitasi feladatok végrehajtasardl az IT tizemeltetd koteles
a JegyzOt eldzetesen ¢és dokumentalt formaban tajékoztatni, amelyet a 4. szamt melléklet —
Valtozaskezelési adatlap kitoltésével és annak dontésre eldterjesztésével kezdeményezhet. A Jegyzo a
11. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljards alapjan dont a
tevékenység jovahagyasarol.

Amennyiben a karbantartas, illetve javitds a helyszinen nem végezhetd el és emiatt az érintett
rendszerelem kiszallitasara van sziikség, ennek engedélyezését, feliigyeletét és dokumentalasat a Hivatal
a 18.10 Be- ¢és kiszallitas fejezetben meghatarozottak szerint végzi.

Adathordozot is tartalmazd rendszerelem (eszk6z) esetén az elszallitas elott az IT tizemeltetd feladata
az adathordozon talalhaté adatok és informaciok sziikség szerinti eseti biztonsagi mentésérol a 5. szamu
melléklet — Az elektronikus informacids rendszerek mentése dokumentumban meghatarozottak szerint,
s az adathordozorol torténd visszaallithatatlan modu torlésérél gondoskodni.

A Jegyz0 a Hivatal munkatérsainak kézremiikodésével ellendrzi, hogy a rendszerelem, illetve az EIR a
karbantartasi vagy javitasi tevékenységek utdn is megfeleléen mikodik-e. A Jegyz6 és az
informaciobiztonsagi felelés jogosult az IT tzemeltet6tdl minden olyan informaciot (hozzaférést,
adatot, dokumentaciot, stb.) bekérni, az IT tlizemeltetd pedig koteles biztositani, amely a funkcionalis,
illetve biztonsagi ellendrzés végrehajtasdhoz sziikséges.

A karbantartasi, illetve javitasi tevékenységek engedélyezésének nyilvantartasa a 4. szamu melléklet —
Valtozaskezelési adatlap vezetésével torténik. Az adott hardver eszkdzre vonatkozoan a legutobbi
karbantartas elvégézésének iddpontjat a 10. szamt melléklet — Elektronikus informacios rendszerelem
leltar melléklet szerinti eszkdz nyilvantartasban az IT lizemeltetd koteles rogziteni. A karbantartasi,
illetve javitasi tevékenységekkel kapcsolatban keletkez6 egyéb dokumentéaciok hozzaférhetdségét azok
megjelenési formajatol fiiggben a Hivatal szamara az IT {izemeltetd koteles biztositani a 4.
Dokumentumvédelem fejezetben meghatarozott szabalyok szerint.

25 ADATHORDOZOK VEDELME
25.1 Adathordozok védelmére vonatkozo eljarasrend

A Hivatal az elektronikus adathordozok védelmérdl hozzaférésiik, tovabba teljes életciklusukra
kiterjedd biztonsagos kezelésiik jelen IBSZ-ben torténd szabalyozasaval, papir alapt adathordozok
esetében a Hivatal iratkezelésre vonatkozo el6irasai alapjan gondoskodik.

A Hivatal altal hasznalt EIR-ek beépitett adathordozét tartalmazd rendszerelemeinek biztonsagos
elhelyezésérdl €s feluigyeletérdl a Hivatal a 18. Fizikai és kornyezeti védelem, jogosulatlan hozzaférés
elleni védelmérél annak a 18.4 A fizikai hozzaférések feligyelete fejezetében eldirt modon
gondoskodik.

A hivatali munkavégzéshez a Hivatal altal biztositott, beépitett adathordozot tartalmazo mobil eszk6zok
(pl.: laptop, tablet, okostelefon) és mobil adattarold eszkozok (pl.: memdriakartya, kiilsd hattértarolo
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eszkoz vagy merevlemez, optikai adathordozé lemez, stb.) fizikai védelmérol, biztonsagos tarolasarol
¢s kezelésérdl a hasznalatara jogosult személy/munkavallalo koteles gondoskodni. Hasznalaton kiviil az
eszkozt, adattaroldt el kell zarni, illetve illetéktelenek szamara hozzaférhetd helyen folyamatos
feltigyelet nélkiil, drizetleniil hagyni (pl.: kozteriileten parkold zart gépjarmuben is) TILOS!

Az adathordozo vagy eszkoz elvesztése, ellopasa biztonsagi eseménynek mindsiil, melyet minden
munkavallalé az észlelést kovetden haladéktalanul koteles jelenteni a JegyzO szamara, aki a 15. A
biztonsagi események kezelése fejezetben meghatarozottak szerint jar el ilyen esetben.

25.2 Hozzaférés az adathordozokhoz

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasok és kiszolgalok (pl.: fajl
szerver) adathordozoihoz kizardlag a hasznalatara jogosult személy/munkavallalo férhet hozza. Az
illetéktelen hozzaférés elleni védelem biztositasa céljabol az adott szamitogépet minimum egytényezds
hitelesitéssel, egyedi hozzaférési azonositd és hitelesitd eszkéz (pl.: felhasznalonév és jelszo)
alkalmazasaval kell ellatni.

A munkavégzéshez a Hivatal 4ltal biztositott mobil adattarold vagy beépitett adathordozdt tartalmazd
mobil eszk6zon munkavégzéshez kapcsolodd informacidkat az adathordozéd tipusdnak megfelelden
lehet6ség szerint fajl- vagy taroldszinti titkositassal ellatva kell tarolni. Az eszkoz biztonsagat —
amennyiben technoldgiai oldalrdl tdamogatott — tovabbi hozzaférés védelmi megoldas (pl.: jelszo, PIN
kdd, stb.) alkalmazasaval is biztositani kell.

A kriptografiai védelem kialakitasaban és beallitasaban az IT iizemeltet6 feladata kozremiikodni, a
titkositashoz hasznalt kulcsok, egyedi azonositok és hitelesitd eszkozok (pl.: jelszo) biztonsagos
kezelése és megorzése az eszkoz, illetve adathordozd hasznalatara jogosult feladata és feleldssége.

Adathordozo eloallitasara alkalmas eszkoz, berendezés (pl.: nyomtatd) a Hivatal nyitvatartasi idejében
az tigyfelek és latogatdk altal hozzaférheto, feliigyelet nélkiil 1évo helyiségben nem helyezheto el,
kivéve, ha az adott eszkoz képes feliigyelt nyomtatdst biztositani, s bedllitasra keriil rajta, hogy
nyomtatasi feladat kizarolag a nyomattulajdonos helyi hitelesitését kovetéen hajthatd végre. Az eszkoz
konfiguralésa, a beallitasok dokumentalasa az IT tizemelteto feladata. A beallitott védelmi intézkedések
megfeleldségét az informaciobiztonsagi felelos feliigyeleti tevékenysége keretében jogosult ellendrizni.

25.3 Adathordozok torlése

Az IT tizemeltet feladata az adathordoz6 tipusanak megfeleld, helyreallithatatlansagot biztosito torlési
technikat (pl.: tobbszoros feliiliras, roncsolas, stb.) alkalmazva toér6lni a Hivatal altal hasznalt EIR-ek és
a munkavégzéshez a Hivatal altal biztositott mobil eszkozok beépitett adathordozoit, tovabba a mobil
elektronikus adathordozodkat azok leselejtezése vagy ujrafelhasznalasra valo kibocsatasa elott.

Amennyiben javitasi, karbantartasi célbol adathordozét is tartalmazd rendszerelem (eszkoz)
ideiglenesen kikeriil a Hivatal feliigyelete aldl, a kiszallitas elott az IT lzemelteté feladata az
adathordozon taldlhato adatok ¢s informacidk sziikség szerinti eseti biztonsagi mentésérdl, s az
adathordozorol torténd visszaallithatatlan modu torlésérdl gondoskodni.

25.4 Adathordozok hasznalata

A Hivatal altal hasznalt EIR-ekhez, illetve rendszerelemeihez kizardlag a Hivatal altal biztositott
¢s/vagy ellendrzott mobil eszk6zok és adathordozok csatlakoztatasa engedélyezett. Eltérni ettol indokolt
esetben, a Jegyzd jovahagyasat (lasd: 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras) és a sziikséges biztonsagi ellendrzések lefolytatasat kovetden lehet. A nem a
Hivatal tulajdonat képezd, idegen adathordozo vagy mobil eszkoz csatlakoztatdsdt megeldzoen az IT
tizemeltetd feladata az adathordozo megbizhatdsaganak ellenérzése (pl.: virusellendrzés). Idegen eszkoz
csatlakoztatasi igényét a Jegyz0 szamara engedélyezes céljabol az igényld koteles eldzetesen jelezni.
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Adathordozo vagy mobil eszkéz engedély nélkiili csatlakoztatdsa biztonsagi eseménynek mindsiil,
amely a 15. A biztonsagi események kezelése, tovabba a 16.5 Fegyelmi intézkedések fejezetekben
meghatarozott eljarast, illetve kovetkezményeket vonja maga utan.

26 AZONOSITAS ES HITELESITES
26.1 Azonositasi és hitelesitési eljarasrend

A Hivatal altal a hivatali munkavégzés tamogatasa céljabol hasznalt EIR-ekhez torténd felhasznaldi
hozzaférés kizardlag azonositast és hitelesitést kovetden engedélyezett, jelen {0 fejezetben megallapitott
szabalyok szerint. A munkavégzéshez sziikséges azonositok, felhasznaldi fiokok Ilétrehozasat és
konfiguralasat, a jogosultsagok beallitasat a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras alapjan a Jegyzo engedélyezi, s az IT tizemeltetd hajtja végre.

26.2 Azonositas és hitelesités

A felhasznalok altal végzett tevékenységek nyomon kovethetoségének biztositasa érdekében a hivatali
munkavégzés tamogatasa céljabol kizarolag olyan EIR hasznalata engedélyezett, amely képes a
felhasznalok egyedi azonositasara és hitelesitésére. Uj EIR fejlesztése, bevezetése, illetve hasznalatba
vétele elott az engedélyezési eljaras soran az informacidbiztonsagi felelds jogosult az adott rendszer
azonositasi, hitelesitési megoldasanak vizsgalatdra, s javaslatot tenni a Jegyz0 szdmara annak
jovahagyasara vagy elutasitasara.

Csoportszinti hozzaférés csak a munkavégzés folyamatossaganak, valamint a munkavégzéshez
sziikséges informacidkhoz torténd hozzaférés biztositasa céljabol és kizardlag abban az esetben
engedélyezhetd és képezhetd ilyen azonositd, amennyiben a csoport nevében az érintett rendszerben
6nalldo mivelet (valtoztatds) nem hajthatd végre (pl.: egyiranyu, passziv kommunikacid: csoportos
levelezési cim, terjesztési lista).

26.3 Halozati hozzaférés privilegizalt fickokhoz

Uj EIR fejlesztése, bevezetése soran a Hivatal a kiilonleges jogosultsaghoz kotdtt — ugynevezett
privilegizalt — felhasznaloi fiokokhoz (pl.: rendszer adminisztrator, rendszergazda) valo haldzaton
keresztiili hozzaféréshez tobbtényezds hitelesités alkalmazasat koveteli meg.

A meglévo, altala hasznalt EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ala tartozik és
technologiai szempontbdl megvaldsithatd, akkor a Hivatal gondoskodik a tobbtényezos hitelesités
kialakitasarol a privilegizalt halozati hozzaférésekhez. Amennyiben az adott EIR-ben a tobbtényezos
hitelesités megvaldsitasara nincs lehet6ség, a Hivatal gondoskodik a rendszer kdvetelményeknek
megfeleld, tervezett kivaltasardl.

26.4 Azonosito kezelés

A munkaallomasokon, szerver kiszolgalo gépeken, valamint a Hivatal kezelésében, feliigyelete alatt al16
informatikai eszkozokon (pl.: haldzati eszkozok, nyomtatdk, stb.) a helyi, illetve cimtar hasznalata
esetén a tartomanyi felhasznaloi azonositok 1étrehozasa, hozzarendelése a meghatarozott egyénhez,
csoporthoz, szerepkorh6z vagy eszkdzhoz, tovabba az azonositok adminisztralasa, nyilvantartasa az IT
tizemeltetd feladata. A Hivatal altal hasznalt EIR-ek esetében, amennyiben azok 6nallé azonositési
megoldassal rendelkeznek €s a felhasznaldi azonositok kezelése a Hivatal hataskorébe tartozik, akkor
azok kezelése az erre feljogositott szerepkort (pl.: alkalmazas adminisztrator, tenant admin, stb.) betolto,
a Jegyz0 altal e feladat végrehajtasaval megbizott munkatars feladata.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasokon a felhasznald 15 perc
id6tartam inaktivitasa esetén azonositdjat le kell tiltani (pl.: szamitogép zarolasa, szamitdgép iiresjarati
korlatja). A munkadllomas 0jboli hasznalatat ismételt hitelesitéshez kell kotni. Az ezekhez sziikséges
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bedllitasok végrehajtasat az IT tizemeltetd a 23.6 Konfiguracids bedllitasok fejezetben eloirtak szerint
koteles elvégezni.

Uj EIR fejlesztése, bevezetése soran a Hivatal az azonositok kezelésével kapcsolatban megkdveteli,
hogy az paraméterezhetd modon, meghatarozott iddtartamig legyen képes megakadalyozni az azonosito
ismételt felhasznalasat, tovabba meghatarozott id6tartamu inaktivitas esetén tiltsa le az azonositot.
Meglévd EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ald tartozik és technologiai
szempontbdl megvaldsithato, akkor az IT iizemeltetd feladata ennek dokumentalt konfiguralasa.

26.5 A hitelesitésre szolgalé eszkozok kezelése

A hitelesitésre szolgald eszkozok kiosztasat, tovabba a felhasznalasanak megfeleld jogosultsagok
beallitasat 11. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljards alapjan a
Jegyz0 engedélyezi, s a 26.4 Azonosito kezelés fejezetben eldirtak szerint az azonositok kezelésével
megbizott (IT tizemeltetd, tenant admin, stb.) hajtja végre.

A Hivatal a sajat fejlesztést €s altala tizemeltetett, a felligyelete, iranyitasa alatt 1évo EIR-ek, illetve
rendszerelemeik esetében a tudasalapu hitelesitd eszk6zok (jelszavak) képzésével és hasznalataval
kapcsolatban az alabbi szabalyokat allapitja meg:

A jelszavas hitelesitést alkalmazo rendszerelemeken kotelezd a jelszavas védelem bedllitasa és
alkalmazasa.

A felhasznaldi jelszavakra vonatkozo minimalisan alkalmazando altalanos jelszo kdvetelmények:

e ajelszd minimalis hossza (legrévidebb jelszd): 8 karakter;
a jelszd bonyolultsaga (komplexitas): tartalmaznia kell legalabb egy kis- és nagybetis, specialis
karaktert, valamint szamjegyet;

o ¢l6z0 jelszavak megorzése: legutolsé 5 jelszo tarolasa;

e ajelszavak minimalis €s maximalis élettartama: 5 és 90 nap.

A meghatarozott jelszoképzési szabalytol eltérni a jelszd hosszat, bonyolultsagat illetden a magasabb
védelmi szintet jelentd iranyba, felfelé lehet (pl.: ,,jelszd helyett jelmondat”-elv alkalmazasaval).

A kozponti lizemeltetési, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott jelszoképzési szabalyokat alkalmazza.

A felhasznaldi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez aldl a privilegizalt
hozzaférésekhez tartozo azonositdk és jelszavaik, melyeket rendelkezésre allasuk folyamatos biztositasa
érdekében az azonositdé kezeldje (pl.: IT lizemeltetd) koteles 1étrehozasuk és minden modositasuk
alkalmaval egy példanyban beazonosithato modon dokumentalni, s azt atadni a Jegyz6 szamara, aki
gondoskodik azok biztonsagos megdrzésérol ¢és kezelésérol (lezart boritékban, pancélszekrényben).

A felhasznaloi azonositok és jelszavak elektronikus tarolasa, nyilvantartasa kizardlag onallo és
biztonsagos hitelesitési megoldassal rendelkez6 (pl.: jelszavas védelemmel ellatott dokumentum, jelszo
menedzsment alkalmazas) vagy egyéb kriptografiai védelemmel ellatott (pl.: titkositott particid vagy
adatbazis, adattabla) modon, offline tarolassal engedélyezett; nyilt formdban vagy mobil
infokommunikacids eszkdzon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérhetd,
felho alapt) jelszotarolo rendszerben tilos!

Az internetkapcsolaton keresztiil elérhetd EIR-ek, illetve rendszerelemeik esetében az internet
bongészoprogramok beépitett kényelmi funkcidjanak, a bejelentkezési adatok tarolasanak (pl.:
automatikus kiegészités, felhasznaldi jelszavak megjegyzése) a hasznalata tilos, a funkcidt ki kell
kapcsolni!

A felhasznaloi jelszavakkal kapcsolatos szabalyok (jelszd hdzirend, bongészd program, stb.) beallitasat
az IT Uzemeltetd6 a 23.6 Konfiguraciés beallitdsok fejezetben eldirtak szerint koteles elvégezni.
Felhasznaloi fidk, hozzaférés, illetve jogosultsag valtozas esetén a hitelesitd eszkdz modositasardl a 16.1
Személybiztonsagi feltételek fejezetben meghatarozottak szerint az IT tizemeltetd feladata gondoskodni.
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A privilegizalt hozzaférések alapértelmezett jelszavait (pl.: halozati eszkozok esetében) az IT tizemeltetd
koteles a rendszerelem elsé konfiguracidja, telepitése alkalméval megvaltoztatni és dokumentdlni,
valamint a beallitott hozzaférés adatait a Jegyzo6 rendelkezésére bocsatani.

Amennyiben a Hivatal altal hasznalt EIR birtoklas alapu (pl.: hardver token, PKI tanusitvany, kddkartya)
hitelesitést alkalmaz, s az e célra szolgdlo eszkozok kiosztasa, visszavonasa, illetve cseréje a Hivatal
hataskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal dokumentalja. Az atadas-
atvétel dokumentumainak megérzésér6l a Hivatal a hatalyos iratkezelési szabalyainak megfelelden
gondoskodik.

A Hivatal a birtoklasalap hitelesitésre szolgald eszk6zok hasznalati idejét, tovabba ismételt
felhasznalhatosaganak feltételeit az érintett EIR igénybevételére vonatkozd szabalyok, valamint a
kibocsato, illetve a gyartd ajanldsainak megfelelden alakitja ki, illetve alkalmazza.

A hitelesitésre szolgalo eszkoz felhaszndlojanak feladata és felelossége a kapott eszk6z bizalmassaganak
¢s sértetlenségének megodrzése. Barmely hitelesitésre szolgald eszkdz kompromittalodasat (pl.: a jelszo
illetéktelen személy altali megismerése) vagy sériilését, az eszkoz elvesztését, ellopasat a hasznald az
¢szlelést kovetden haladéktalanul koteles a 15. A biztonsdgi események kezelése fejezetben
meghatarozottak szerint a Jegyzonek jelenteni.

26.6 A hitelesitésre szolgalé eszkoz visszacsatolasa

A Hivatal a sajat fejlesztést és altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
kizarolag olyan rendszerclemek alkalmazasat engedélyezi, amelyek a hitelesitési folyamat soran
képesek fedett visszacsatolast biztositani. A kovetelmények teljesiilését az informaciobiztonsagi felelds
a 22.1 Tesztelési, képzési és felugyeleti eljarasok fejezetben meghatarozottak szerint jogosult
ellendrizni.

26.7 Hitelesités kriptografiai modul esetén

Uj EIR fejlesztése, bevezetése soran a Hivatal megkoveteli, hogy a rendszer egy adott kriptografiai
modulhoz valo hitelesitésre olyan mechanizmusokat hasznaljon, amelyek megfelelnek a kriptografiai
modul hitelesitési ttmutatdjanak.

26.8 Azonositas és hitelesités (szervezeten kiviili felhasznalok)

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb szerzodéses, munkavégzésre iranyuld jogviszonyban allé személyek szamara,
tevékenységiikk nyomon kovethetdségének biztositdsa érdekében minden esetben egyedi azonositdt
képez, s ez alapjan hitelesiti 0ket. Az azonositok létrehozasa és a hasznalatukhoz sziikséges hitelesitd
eszkozok kiosztasa a 11. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras
alapjan a Jegyz0 engedélyével, a 26.4 Azonosité kezelés fejezetben eldirtak szerint az azonositok
kezelésével megbizott (IT tizemeltetd, tenant admin, stb.) feladata.

26.9 Hitelesitésszolgaltatok tandsitvanyanak elfogadasa

Uj EIR fejlesztése, bevezetése soran a Hivatal eléirja, hogy a rendszer csak a Nemzeti Média- és
Hirk6zlési  Hatosag  elektronikus  alairassal ~ kapcsolatos — nyilvantartasaban  szerepld
hitelesitésszolgaltatok altal kibocsatott tanusitvanyokat fogadhatja el a szervezeten kiviili felhasznalok
hitelesitéséhez.
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27 HOZZAFERES ELLENORZESE
27.1 Hozzaférés ellenérzési eljarasrend

A Hivatal az altala hasznalt EIR-ekkel kapcsolatban a hozzaférések ellenérzésének eljarasrendjét jelen
o fejezetben, az alabbiak szerint hatarozza meg.

27.2 Felhasznaloi fiokok kezelése

A Hivatal altal hasznalt EIR-ekben, valamint az azokhoz hozzaférést biztositdé munkaallomasokon a
hivatali munkavégzéshez sziikséges azonositok, felhasznaldi fidkok létrehozasat, a jogosultsdgok
beallitasat, tovabba ezek moddositasat a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras alapjan a Jegyzd engedélyezi, s a 26.4 Azonositd kezelés fejezetekben
meghatarozottak szerint kijelolt felelds hajtja végre.

A fidk kezeldjét a Jegyz0 koteles értesiteni, amennyiben az adott

o felhasznaldi fidkra mar nincs sziikség;
e felhasznalo kilépett vagy athelyezésre kertilt;
EIR hasznalata vagy az ehhez sziikséges ismeretek megvaltoztak.

Az adott fiok kezeldje a felhasznaloi fidk, hozzaférés, illetve jogosultsag megvaltozasa esetén a
hitelesitd eszk6z mddositasardl a 16.1 Személybiztonsagi feltételek fejezetben meghatarozottak szerint
koteles gondoskodni.

27.3 Hozzaférés ellendrzés érvényesitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalokhoz és
munkaallomasokhoz a hozzaférés kizarolag a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljards fejezetben meghatarozott jovahagyast, valamint azonositast és hitelesitést
kovetden engedélyezett.

A Hivatal altal hasznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok, felhaszndloi
fiokok létrehozasat, a jogosultsagok beallitasat, tovabba ezek modositasat szintén minden esetben a
Jegyz0 engedélyezi, s ez alapjan a 26.4 Azonositd kezelés fejezetben meghatarozottak szerint kijelolt
felelds hajtja végre. A jovahagyott jogosultsdgok érvényesitése az azonositas €s hitelesités soran torténik
meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalok és
munkaallomasok biztonsagi beallitasait az IT {izemeltetd jogosult mddositani.

A Jegyz0 és az informaciobiztonsagi felelos jogosult a hozzaférések, illetve felhasznaldi fiokok
kezelésével kapcsolatos beallitasok és tevékenységek ellendrzésére. Az ellendrzés részét képezi az
engedélyezett és a ténylegesen beallitott hozzaférések és jogosultsagok ellendrzése, feliilvizsgalata,
amelyben az IT tizemeltet6 koteles kozremiikddni, ahhoz informaciokat nytjtani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasok ¢s kiszolgalok biztonsagi
beallitasait (fiokzarolasi hazirend) az IT lizemeltetd a 23.6 Konfiguracios beallitasok fejezetben eldirt
eljaras szerint, az alabbi szabalyoknak megfelelden koteles végrehajtani:

o a felhasznald 3 egymadst kovetd sikertelen bejelentkezési kisérlete esetén a munkaallomas
automatikusan zarolja a felhasznaloi fidkot (pl.: fiokzarolasi kiiszob);

e a fiok zarolasa automatikusan 30 perc elteltével keriiljon feloldasra (pl.: fidkzarolas idétartama,
fiokzarolasi szamlazo nullazasa).

Uj EIR fejlesztése, bevezetése soran a Hivatal a sikertelen bejelentkezési kisérletek kezelésével
kapcsolatban minimalis feltételként fenti szabalyoknak torténd megfelelést koveteli meg. Meglévo EIR-
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ek esetében, amennyiben az a hataskorébe, feliigyelete ala tartozik és technologiai szempontbdl
megvalosithato, akkor az IT tizemeltet6 feladata ennek dokumentalt konfiguralasa.

A kozponti lizemeltetési, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott szabalyokat alkalmazza.

27.5 A rendszerhasznalat jelzése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd6 munkaallomasokon az IT tizemelteto feladata
a 23.6 Konfiguracios beallitasok fejezetben eldirt eljaras szerint az alabbi tartalmi elemekkel bird, a
rendszerhasznalat jelzésére vonatkozd interaktiv bejelentkezési tizenet beallitasa:

On a Sagvari K6zos Onkorményzati Hivatal informatikai rendszerét hasznalja;

a rendszer hasznalatat figyelhetik, rogzithetik, naplozhatjak;

a rendszer jogosulatlan hasznalata tilos és biintetdjogi vagy polgarjogi felelosségre vonassal jar;
a bejelentkezéssel fentieket tudomasul veszi és azokhoz hozzajarul.

Uj EIR fejlesztése, bevezetése sordn a Hivatal a rendszerhasznalat jelzésével kapcsolatban fenti
szabalyoknak torténé megfelelést koveteli meg. Meglévé EIR-ek esetében, amennyiben az a
hataskorébe, feliigyelete ala tartozik és technoldgiai szempontbol megvaldsithato, akkor az IT
lizemeltetd feladata ennek dokumentalt konfiguralasa.

A Hivatal nyilvanosan elérhetd EIR tizemeltetése esetén gondoskodik arrol, hogy az

e kijelezze a rendszer hasznalatanak feltételeit, mielott tovabbi hozzaférést biztosit;

e amennyiben feliigyelet, adatrogzités vagy napldzas torténik, kijelezze, hogy ezek megfelelnek
az adatvédelmi szabalyoknak;

e leirast biztositson a rendszer engedélyezett felhasznalasarol.

27.6 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt munkaallomasok és
kiszolgalok kizardlag azonositast és hitelesitést kovetden vehetok igénybe.

A Hivatal sajat fejlesztési és altala lizemeltetett, a feliigyelete, iranyitasa alatt 1év0, nyilvanosan elérhetd
(kozzétett) tartalmakat kezeld EIR esetében a tartalom adminisztralasahoz, illetve a rendszer
tizemeltetéséhez sziikséges privilegizalt hozzaférések szintén csak azonositas és hitelesités utan érhetok
el.

Az azonositas €s hitelesités nélkiili hozzaférést vagy anonim bejelentkezést lehetdvé tevd beépitett
fidkok (pl.: vendég) letiltasarol az IT lizemeltetd koteles gondoskodni.

27.7 Tavoli hozzaférés

A Hivatal a sajat fejlesztésii és altala izemeltetett, a feliigyelete, iranyitasa alatt Iévo EIR-ek esetében a
tavoli hozzaférést kizarolag akkor és azon személynek engedélyezi és hagyja jova, amennyiben az
maradéktalanul megfelel a jelen IBSZ-ben meghatarozott biztonsagi kovetelményeknek.

A Hivatal az informatikai rendszeréhez torténd haldzaton keresztiili, izemeltetési célu (pl.: tavsegitség
biztositasa) hozzaférés kapcsdn minimalisan a titkositott adatatviteli csatorna alkalmazasat (pl.: VPN)
koveteli meg. A tavoli hozzaférésre hasznalt megoldas biztonsagi kovetelményeknek torténd
megfeleloségét az informdaciobiztonsagi felelds jogosult megvizsgalni. Amennyiben a tavoli
hozzaférésre rendszeresitett megoldas, illetve technologia olyan biztonsagi funkciokat valdsit meg,
amelyek garantaljak a haldzati hozzaférés megfeleld szintli biztonsagat, akkor a Jegyz6 az
informacidbiztonsagi felelds javaslata alapjan dont az alkalmazott megoldas hasznalatanak
engedélyezésérol, illetve ellenkezd esetben a kovetelményeknek megfeleld rendszerrel torténd
kivaltasarol.
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A kozponti iizemeltetést, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott felhasznalasra vonatkozo korlatozasokat, konfiguralasi vagy
kapcsolodasi kovetelményeket és megvaldsitasi itmutatokat alkalmazza.

A Jegyz6 a 11. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez torténd tavoli
hozzaférést.

27.8 Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkiili haldzati hozzaférést a 11. Az elektronikus informacidbiztonsaggal
kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzd engedélyével lehet
Iétesiteni, illetve igénybe venni. Kivételt képez ez alol — amennyiben az adott telephelyen elérhetd — a
Hivatal altal biztositott, a Hivatal halozatardl levalasztott, szeparalt nyilvanos halozati hozzaférés (pl.:
,,vendég” wifi), amelyhez a Hivatal munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkili halozat hozzaférés-védelemmel (minimum
jelszavas védelemmel) ellatottan és a csatlakoztathatd eszk6zok — példaul fizikai haldzati cimének
(MAC address filter) — sziirésével létesithetd. A hivatali munkavégzes céljara biztositott vezeték nélkiili
halézathoz kizarolag a Hivatal tulajdonat képezo, a Hivatal altal feligyelt mobil infokommunikacios
eszkoz csatlakoztathato.

A Hivatal vezeték nélkiili halozati beallitasainak kezelése, dokumentalasa az IT {izemelteto feladata. A
beallitasok ellendrzésére az informacidbiztonsagi felelos feliigyeleti tevékenysége keretében jogosult.

27.9 Mobil eszkozok hozzaférés ellenorzése

A Hivatal altal a munkavégzéshez biztositott, a Hivatal tulajdonat képezd mobil eszkdzok hasznalatba
vétele elott az IT tizemeltetd koteles gondoskodni a 25. Adathordozok védelme és a 28.3 Kartékony
kédok elleni védelem fejezetekben eldirt védelmi funkcidk, valamint a titkositott adatatvitel
megvaldsitasahoz sziikséges alkalmazasok (pl.: VPN) beallitasarol.

Mobil eszk6z hasznalatat, tovabba annak a Hivatal altal hasznalt EIR-ekhez torténd kapcsolodasata 11.
Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben meghatarozottak
szerint a Jegyz6 engedélyezheti.

27.10 Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal a sajat fejlesztésii és altala tizemeltetett, a feliigyelete, iranyitasa alatt Iévo EIR-ek esetében
egy kiils6 rendszerbdl hozzaférést az EIR-hez, illetve annak hasznalataval a Hivatal altal ellenérzott
informaciok feldolgozasat, tarolasat vagy tovabbitasat kizarolag akkor és azon személynek
engedélyezhet és hagyhat jova, amennyiben

o clozetesen ellendrzi tudja a sziikséges biztonsagi intézkedések meglétét a kiilsé rendszeren,
vagy

e jovahagyott kapcsolat van az EIR-ek kozott, illetve megallapodas sziiletett a kiilso6 EIR-t
befogado szervezettel.

A kozponti tizemeltetésu, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott feltételeket és szabalyokat alkalmazza.

Az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairol szold 2015. évi CCXXIL.
torvény (E-ligyintézési tv.) szerinti szabvanyos informdcioatadasi feliileteket a Hivatal
Informacidatadasi Szabalyzata tartalmazza.

A Jegyz6 a 11. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez kiilsé rendszerbol
torténd hozzaférést, illetve kiils elektronikus informacids rendszerek segitségével a Hivatal 4ltal
ellen6rzott informaciok feldolgozasat, tarolasat vagy tovabbitasat.
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27.11 Nyilvanosan elérheto tartalom

A Hivatalban kizarolag a Jegyzo altal engedélyezett informaciokat lehet kozzétenni. Minden mas
informacio kozzététele TILOS!

A Hivatal kezelésében 1évo, nyilvanosan elérhetd tartalom kozzététele az alabbi formaban valdsulhat
meg:

e a Hivatal honlapjan vagy jogszabalyban meghatarozott kdzponti kiszolgalon torténd kozzététel
—a Jegyz0 eseti engedélyével;

e a barki szamara kiadhato informacio (jellemzden pl.: kitoltetlen trlap, tigyintézéshez kothetd
folyamatleiras, kozérdek tajékoztatd anyag) hivatali munkavallalo altali tovabbitasa korlatozas
nélkiili megtekintésre, illetve felhasznalasra — a Jegyzo altalanos engedélyével.

A Jegyz0 feladata és felelossége a kozzétételre javasolt tartalom ellendrzése, valamint a kozzétételre
feljogositott munkavallalok képzése a kozzététel tartalmaval kapcsolatban (altalanosan kozzétételre
engedélyezett informaciok kore, nem nyilvanos informaciok kore, stb.).

A Jegyz6 jogosult €s koteles évente legaldbb egy alkalommal 4tvizsgalni a nyilvanosan hozzaférhetd és
a honlapon kozzétett informaciokat, s amennyiben nem nyilvanos informacidtartalmat talal, intézkedni
annak eltavolitasardl, valamint tajékoztatni a vizsgalat eredményérol az informacidbiztonsagi feleldst.

A kozzétételre alkalmazott kiszolgalon a nyilvanosan hozzaférhetdé informacidk elhelyezésében,
torlésében az IT tlizemeltetd, illetve a honlap adminisztralasaval megbizott felelés koteles
kozremiikodni.

28 RENDSZER- ES INFORMACIOSERTETLENSEG
28.1 Rendszer- és informaciosértetlenségre vonatkozé eljarasrend

A Hivatal az altala tizemeltetett, feliigyelete, irdnyitdsa ala tartozd EIR-ekre, illetve amennyiben
értelmezhetd, rendszerelemeikre vonatkozo rendszer- és informaciosértetlenségi eljarasrendet jelen o
fejezetben, az aldbbiak szerint hatarozza meg.

28.2 Hibajavitas

A Hivatal informatikai infrastruktirajaba, tizemeltetés feliigyeleti hataskorébe tartozd rendszerelemek
hibainak javitasarol, illetve rendszeres karbantartasarol az IT Uzemeltet6 a 23. Konfigurdcidkezelés és
a 24.1 Rendszer karbantartasi eljarasrend fejezetekben el6irtak szerint koteles gondoskodni.

A 28.5 Biztonsagi riasztasok és tdjékoztatasok fejezet alapjan az informaciobiztonsagi felelds altal a
biztonsagkritikus szoftverekre, frissitéseikre vonatkozoan jelzett tevékenységek dokumentalt
végrehajtasa az IT lizemeltetd feladata és felelossége.

28.3 Kartékony kédok elleni védelem

A Hivatal minden interneteléréssel rendelkezd munkaallomaséan és a Hivatal altal munkavégzés céljara
biztositott mobil infokommunikaciés eszkdzén (pl.: laptop, tablet, telefon, stb.) viruskereso és virusirto
funkcionalitassal bird védelmi szoftvert kell miikddtetni, amelynek telepitése, biztonsagi beallitasainak
konfiguralasa az IT tizemeltetd feladata és feleldssége.

A védelmi szoftvernek minimalisan az alabbi funkciokkal kell rendelkeznie:

o legyen képes a kiilsé forrasokbdl szarmazé fajlok valos idejii ellendrzését végrehajtani a
végpontokon, a haldzati belépési vagy kilépési pontokon, amikor a fajlokat letoltik, megnyitjak,
vagy elinditjak (pl.: e-mail csatolt allomanyat);

o legyen képes eldzetes konfiguracidt kovetden iddzitett mddon, rendszeresen automatikus
ellendrzéseket végrehajtani;
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e legyen képes a virusdefinicios adatbazis automatikus frissitésére;
e kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt és jelenitsen meg
riasztast a felhasznald szamara.

A megfeleld védelmi szoftver kivalasztasa az IT ilizemeltetd feladata, a mikodési feltételek (pl.:
sziikséges licencek) biztositasarol a Hivatal koteles gondoskodni. Az informacidbiztonsagi felels
felulvizsgalati tevékenysége keretében ellendrzi €s javaslatot tehet a kartékony kodok elleni védelemre
alkalmazott megoldas cseréjére, kivaltasara, amennyiben az nem képes megfelelden biztositani a Hivatal
altal hasznalt EIR-ek egyenszilard €s kockazatokkal aranyos védelmét (pl.: kritikus sériilékenységei
valnak ismertté, gyartéi tamogatasa nem biztositja valamely elvart funkcionalitast vagy megsziinik,
stb.).

Minden munkavallalo koteles a védelmi szoftver altal megjelenitett riasztasrol az IT iizemeltet6t
haladéktalanul értesiteni.

Az IT tizemelteto feladata a védelmi szoftver altal generalt riasztasok kivizsgalasa, s indokolt esetben a
15. A biztonsagi események kezelése fejezetben meghatarozottak szerint a Jegyzd, illetve az
informaciobiztonsagi felelds tajékoztatasa.

Virusfertézés tényének fennallasa esetén az IT lizemeltetd jelzése nyoman a Jegyzd kihirdeti a
virusriadoé allapotot, s err6l tajékoztatja a hivatali munkatarsakat és az informaciobiztonsagi felel6st.

A virusriadé iddtartama alatt minden munkavallalo koteles egyiittmiikodni a virusfertdzes
tovabbterjedését, valamint a helyredllitasi tevékenységeket érintéen az IT tlizemelteto, illetve az
informacidbiztonsagi felelos altal meghatarozott intézkedések (pl.: munkaallomasok ideiglenes
leallitasa, internet hasznalat felfliggesztése, stb.) végrehajtasaban.

A helyreallitasi tevékenység keretében az IT tizemeltetd gondoskodik — sziikség szerint a hivatali
munkavallalok kozremiikodésével — a fertdzott eszkoznek a hivatali belsd haldzatrol torténd
levalasztasarol, a virusfert6zés megsziintetésérdl, a veszélyeztetett munkaallomasok (pl.: azonos
alhalozatban 1évo gépek), rendszerelemek virusellendrzésérdl, illetve a virus eltavolitdsat kovetden
adatvesztes vagy sériilés esetén az allomanyok, illetve konfiguraciok mentésbdl térténd visszaallitasarol.

A sikeres helyreallitast kovetden az IT tlizemeltetd jelzése nyoman a Jegyzo hirdeti ki a virusriado
allapot, valamint az annak iddtartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazasanak megsziintetését.

28.4 Az elektronikus informéacids rendszer feliigyelete
A Hivatal az 4ltala hasznalt, a feliigyelete, iranyitasa alatt [évo EIR-ek, illetve rendszerelemeik esetében

a 29.1 Naplozasi eljarasrend, a 29.6 Naplovizsgalat és jelentéskészités, valamint a 27. Hozzaférés
ellenérzése fejezetekben meghatarozott tevékenységekkel biztositja az EIR felugyeletét.

Az EIR rendellenes mtikddése, jogosulatlan hasznalat, illetve hozzaférés észlelése vagy gyanuja esetén
a Hivatal a 15. A biztonsagi események kezelése fejezetben eldirt eljarasrendet koveti. Fokozott
kockazatra utalo jel észlelése esetén a Hivatal az EIR feliigyeletét a naplovizsgalati gyakorisag
novelésével erdsiti meg.

A halozat védelmére alkalmazott eszk6z6kbol (pl.: tizfal) kinyert informacidk jogosulatlan hozzaférés,
modositas és torlés elleni védelmét a Hivatal a 29.8 A napldinformaciok védelme fejezetben
meghatarozott médon biztositja.

Az EIR-ek feliigyeletével kapcsolatban rendelkezésre allo feliigyeleti informacidkhoz torténd
hozzaférést az informaciobiztonsagi felelds szamara, annak éves feliilvizsgalati tevékenységéhez, illetve
eseti jelleggel a bekovetkezett biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez
az IT tzemeltetd, illetve az adott EIR feliigyeleti informacidihoz hozzaféréssel rendelkezd, azok
kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) kiteles biztositani.
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28.5 Biztonsagi riasztasok és tajékoztatasok

Az informéaciobiztonsagi felelos folyamatosan figyelemmel kiséri a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet (NBSZ NKI) altal kiadott, a Hivatal altal hasznalt EIR-eket és
rendszerelemeket érintd fenyegetésekre, sebezhetdségekre és biztonsagi eseményekre vonatkozo
legfrissebb informacidkat, az e szervezetek altal kiadott biztonsagi riasztasokat, s jelzi a Hivatal, illetve
az IT tizemeltetd felé a sziikséges védelmi intézkedések megtétele céljabol.

Az informacidbiztonsagi felelos feladata a fenti, illetve a jogszabalyban meghatarozott tovabbi
szervekkel vald kapcsolattartds a 17.1 Kapcsolattartds az elektronikus informacidbiztonsag
jogszabalyban meghatarozott szervezetrendszerével és az e célt szolgald agazati szervezetekkel
fejezetben, valamint a bejelentési kotelezettség teljesitése és az incidens kezelésének szakmai iranyitasa
a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint.

28.6 A kimeneti informacio kezelése és megorzése

A Hivatal az altala hasznalt EIR-ek kimeneti informacidinak kezelését, megorzését, illetve archivalasat
a hatalyos €s vonatkozo jogszabalyi eldirasoknak, illetve az adott EIR tulajdonosa altal meghatarozott
lizemeltetési €s felhasznalasi kovetelményeknek megfelelden koteles végezni. Az informaciobiztonsagi
felelds jogosult feliilvizsgalati tevékenysége keretében ezek megfeleld betartasat ellendrizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG
29.1 Naplézasi eljarasrend

A Hivatal az altala hasznalt EIR-ek napldzasaval kapcsolatos eljarasrendet jelen fo fejezetben, az
alabbiak szerint hatarozza meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgalok és a feliigyelete
ala tartozo tovabbi (pl.: haldzati) eszkozok esetében az IT lizemelteto, illetve az adott EIR vagy
rendszereleme napldzasi beallitdsaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztratora, stb.) jogosult és koteles a jelen fejezetben meghatarozott
naplozasi beallitasokat a 23. Konfigurdcidkezelés fejezetben eldirt szabalyok szerint végrehajtani.

29.2 Naplézhat6 események

A Hivatal az altala tizemeltetett, a feluigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében a napldzhato, illetve naplozando biztonsagi események korét az alabbiakban hatarozza meg:

Rendszeresemények:
inditas,
leallas/leallitas,
hiba,

szoftver telepités,

szoftver eltavolitas,
konfiguracié modositasa.

Felhasznaloi hozzaféréssel kapcsolatos események:

sikeres bejelentkezés,
sikertelen bejelentkezés,
kijelentkezés,
jelszdvaltoztatas.

Felhasznaloi hozzaféréseken (fidk, csoport) végzett miiveletek:

e létrehozas,
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modositas,
engedélyezés,
letiltas,

torlés.

Halozati forgalommal kapcsolatos események:

e megvalosult kapcsolat,
e blokkolt kapcsolat.

Naplozassal kapcsolatos események (sikeres és sikertelen):

elinditas,

leallitas,

ujrainditas,

beallitasok modositasa,

napl¢ kitiritése, torlése,

napldovesztés lehetdsége (pl.: tarhely kapacitas elfogyas).

Az informaciobiztonsagi felelds jogosult a napldzhatd események, illetve az adott EIR-ben naplézasra
beallitott események korének (naplorend) feliilvizsgalatara, s a biztonsagi eseményeket kovetd
tényfeltard vizsgalatok tamogatasahoz sziikség szerint tovabbi események naplozasara, a naplorend
modositasara javaslatot tenni.

29.3 Naplobejegyzések tartalma

A Hivatal az altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan naplozési funkcionalitassal rendelkezd rendszerelem beszerzését, illetve
alkalmazasat engedélyezi, amely biztositja, hogy a napldbejegyzés tartalmazza legalabb az alabbi
informaciokat:

e minden eseménnyel kapcsolatban az esemény idopontjat, tipusat, keletkezésének helyét (mely
komponens generalta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a miveletet kezdeményezo, illetve végrehajtdo (felhasznaloi, szolgaltatas, stb.) fiok
azonositd adatait;

e hibaeseménnyel kapcsolatban a hibat okozo komponens vagy miivelet megnevezését, a hiba
kovetkezményeit;

e haldzati eseménnyel kapcsolatban a forrds €s cél beazonositasahoz sziikséges adatokat (pl.:
halozati cim, port).

A Hivatal a sajat fejlesztést uj EIR esetében kovetelményként eldirja, hogy az a naplobejegyzésekben
az esemény vizsgalatdhoz sziikséges és elégséges fent meghatarozott minimalis informaciokat legyen
képes rogziteni. A kdvetelmények teljesiilését az informaciobiztonsagi felelds a 22.1 Tesztelési, képzési
¢s feliigyeleti eljarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

29.4 Naplo tarkapacitas

A Hivatal éltal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasok, kiszolgalok és a feliigyelete
ala tartozd tovabbi (pl.: haldzati) eszkozok konfiguralasat az IT tizemeltetd ugy kell, hogy elvégezze,
hogy azokon a napldinformacidk helyi eseménynaploban torténd rogzitéséhez, a napléallomanyok
helyben torténd tarolasahoz sziikséges tarkapacitas rendelkezésre alljon a 29.9 A naplébejegyzések
megorzése fejezetben meghatarozott idétartamig.

29.5 Naplozasi hiba kezelése

A Hivatal a sajat fejlesztésti uj EIR esetében kovetelményként eldirja, hogy az naplozasi hiba esetén
legyen képes riasztast kiildeni (pl.: e-mail) a feliigyeletével megbizott személy szamara, illetve biztositsa
a legrégebbi naplobejegyzések feliilirasat, a napldzasi folyamat leallitdsat vagy Ujrainditasat. A
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kovetelmények teljesiilését az informaciobiztonsagi felelos a 22.1 Tesztelési, képzési és feliigyeleti
eljarasok fejezetben meghatarozottak szerint jogosult ellenérizni.

A kozponti tizemeltetési, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal (az EIR
napldzasi beallitasaihoz hozzaféréssel rendelkezo, azok kezelésével megbizott) a rendszer tulajdonosa
altal meghatarozott naplozasi hibakezelési szabalyokat, illetve funkciokat alkalmazza.

29.6 Naplovizsgalat és jelentéskészités

Az IT uzemeltetd koteles a naplobejegyzések feliilvizsgalatat, elemzését a nem megfelelo vagy
szokatlan mukodésre utald jelek keresése céljabol legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informacidbiztonsagi feleldst tajékoztatni.

A 28.5 Biztonsagi riasztasok és tajékoztatdsok fejezetben foglaltak szerint, fokozott kockazatra utald
jelzés esetén az informdaciobiztonsagi felelds kérheti a naplézandd események korének kibovitését, a
naplobejegyzések vizsgalatanak gyakrabban torténd végrehajtasat, illetve a rendelkezésre allo
feltigyeleti informaciokhoz torténd hozzaférés biztositasat, melyben az IT tizemeltetd, illetve az adott
EIR feliigyeleti informacidihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.: tenant admin,
honlap adminisztratora, stb.) kételes kozremiikodni.

29.7 Idébélyegek

A Hivatal az altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évo EIR-ek, illetve rendszerelemeik
esetében kizarolag olyan rendszerelem beszerzését, illetve alkalmazasat engedélyezi, amely belsd
rendszerdrat hasznal a naplobejegyzések idobélyegeinek eldallitasahoz, sajat fejlesztésii ij EIR esetében
pedig kovetelményként irja eld, hogy az rendelkezzen e funkcidval. A kovetelmények teljesiilését az
informaciobiztonsagi felelos a 22.1 Tesztelési, képzési és feliigyeleti eljarasok fejezetben
meghatarozottak szerint jogosult ellendrizni.

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkadllomasok, kiszolgalok és a feliigyelete
ala tartozo tovabbi (pl.: haldzati) eszk6zok esetében annak érdekében, hogy azok rendszerdrai
folyamatosan szinkronban legyenek az IT tizemeltetd feladata minden eszkozre egységesen megbizhato,
kozponti idoéforras alkalmazasanak konfiguralésa.

29.8 A napléinformaciok védelme

A napldinformaciok jogosulatlan hozzaféréssel, modositassal és torléssel szembeni védelmét a Hivatal
azon feliigyelete ala tartozo EIR-ek, illetve rendszerelemeik esetében, amelyeknél a naplozasi
beallitasok, illetve a naploinformaciok kezelése a hataskorébe tartozik, a naplobejegyzésekhez torténd
hozzaférést, illetve a napldzasi beallitdisok modositasat magasabb — kiemelt vagy privilegizalt
felhasznaldi — hozzaféréshez, jogosultsaghoz kotésével, tovabba e hozzaférésekhez tartozd azonosito,
illetve hitelesit6 eszkozok szabalyozott (lasd: 26.5 A hitelesitésre szolgald eszkozok kezelése, illetve
27.3 Hozzaftérés ellenérzés érvényesitése fejezetek), a biztonsagi kovetelményeknek megfeleld
kezelésével biztositja.

A Hivatal az archivalt napldinformaciok védelmét elektronikus formaban torténd tarolasuk esetén
hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezésiikkel biztositja. Mobil
adathordozon torténd tarolasuk, illetve tovabbitasuk esetén a 25. Adathordozok védelme, illetve a 30.5
Kriptografiai védelem fejezetekben eldirt vonatkozo védelmi intézkedéseket alkalmazza.

29.9 A naplébejegyzések megorzése

A Hivatal altal hasznalt, altala tlizemeltetett, illetve feliigyelete ala tartozd6 EIR-ek és azon
rendszerelemeik esetében, amelyeknél a naploinformaciok kezelése a hataskorébe tartozik, a biztonsagi
események utolagos kivizsgalasanak biztositasa érdekében a naplobejegyzések megdrzésérol a Hivatal
az alabbiak szerint gondoskodik:
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a) a napldinformacidkat helyi eseménynaploban r6gzitd EIR-ek és elemeik esetében a naplozasi
beadllitasokat az IT tizemeltetd ugy kell, hogy konfiguralja, hogy a naploallomanyok helyben
taroltan — amennyiben jogszabaly a megérzési idot nem korlatozza — legalabb 30 napra
visszamenodleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynaplo beallitasai, illetve a rendelkezésre allo, e célra dedikaltan
fenntarthatd tarold kapacitas a naplozando események mennyisége miatt ezt nem teszi lehetové,
abban az esetben a napldzast archivalasra kell beallitani (az id6 elotti feliiliras elkeriilése
érdekében), s gondoskodni sziikséges az archiv napldéallomanyok legalabb 90 napig torténd
meg6rzésérdl (halozati- vagy kiilso tarolon, illetve a mentési eljaras keretein beliil a mentési
gyakorisag figyelembe vételével), ha jogszabaly a megdrzési id6t nem korlatozza;

c) kozponti naplogylijté rendszer alkalmazasa esetén, amennyiben a gylijtés automatizalt modon,
online vagy titemezett rendszerességgel biztositott, a helyi (szamitogépen torténd)
naploallomany archivalas mell6zhetd, a naplogytijtd rendszerben kell — amennyiben jogszabaly
a megorzesi 1dot nem korlatozza — legalabb 90 napig megodrizni a naplobejegyzéseket.

29.10 Naploégeneralas

A Hivatal a sajat fejlesztésti 4j EIR esetében megkdveteli, illetve 11j rendszerelem beszerzése soran
kovetelményként irja eld, hogy az a 29.2 Napldzhato események fejezetben meghatarozott, a rendszer
tipusatdl fiiggden alkalmazhatd napldzhatd eseményekre vonatkozd naploinformaciokat szabvanyos
formaban, visszakereshetd modon legyen képes eldallitani és tarolni, tovabba az audit események
naplozdsanak be-, illetve kikapcsoldsara biztositson lehetdséget. A kovetelmények teljestilését az
informaciobiztonsagi felelos a 22.1 Tesztelési, képzési és feliigyeleti eljarasok fejezetben
meghatarozottak szerint jogosult ellendrizni.

30 RENDSZER- ES KOMMUNIKACIOVEDELEM
30.1 Rendszer- és kommunikaciovédelmi eljarasrend

A Hivatal az altala hasznalt EIR-ekkel kapcsolatban a rendszer- és kommunikaciovédelmi eljarasrendet
jelen f0 fejezetben, az alabbiak szerint hatdrozza meg.

30.2 Tulterhelés — szolgaltatas megtagadas alapu timadas — elleni védelem

A Hivatal a szolgaltatds megtagadas alapt tamadasok elleni védelem érdekében a halozati-, illetve
internet szolgaltatast nyujtdo szerzodéses partnere kivalasztasa soran eldnyben részesiti azon
szolgaltatokat, amelyek a halozati tllterheléses tamadasok kivédésére sajat megoldassal, illetve
megfeleld kapacitasokkal rendelkeznek.

A Hivatal a 23.7 Legszlikebb funkcionalitas, a 23.9 A szoftverhasznalat korlatozasai, a 23.10 A
felhasznald altal telepitett szoftverek, valamint a 28.3 Kartékony kodok elleni védelem fejezetekben
meghatarozott védelmi intézkedésekkel gondoskodik a felhasznaldi tevékenységek korlatozasarol és az
altala hasznalt EIR-ek védelmérdl, hogy belsd haldzatabol ne indithassanak szolgaltatds megtagadas
tipusu tdmadasokat mas rendszerek vagy halozatok ellen.

Szolgaltatas megtagadas jelleg, talterheléses timadas gyantja, illetve észlelése esetén a Hivatal a 15.
A biztonsagi események kezelése fejezetben foglaltak szerint jar el.

30.3 A hatarok védelme

A Hivatal a bels6 halézat védelmének biztositasa érdekében hatarvédelmi megoldast (tiizfal) alkalmaz
a halozati forgalom feliigyeletére, iranyitasara. A hatarvédelmi eszkéznek minimdlisan az aldbbi
biztonsagi funkcidkat kell ellatnia:

e végezzen cimforditast a belsd, nem nyilvanos ¢€s a kiilsé haldzati cimek kozott;
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e a 23.7 Legsziikebb funkcionalitas fejezetben eldirtakkal 6sszhangban alapbdl tiltania kell és
csak kivételként engedélyezhet barmely halozati forgalmat;

e csak a protokoll és port szinten jovahagyott kommunikacidt engedheti 4t;

e utdlag visszakeresheté modon, szabvanyos formatumban napldzza a sikeres, engedélyezett,
illetve a blokkolt haldzati forgalom leir6 adatait (forras-, cél cim; port, protokoll, idopont, stb.).

A napldzas, illetve napléallomanyok kezelésére vonatkozd részletes eldirasokat a 29. Naplozas ¢és
elszamoltathatdsag fejezet tartalmazza.

A hatarvédelmi eszk6z adminisztralasa a védett, belsd halozatbdl, illetve tavoli hozzaférés esetén csak
biztonsagos kommunikacids csatornan keresztiil engedélyezett.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosito munkaallomasok és kiszolgalok kizardlag a
hatarvédelmi eszk6zon feliigyelt interfészeken keresztiil kapcsolddhatnak kiilsd hdlozatokhoz vagy
kiilsé elektronikus informacioés rendszerekhez (lasd: 19.3 Kiilsé kapcsolodasokra vonatkozo
korlatozasok).

Amennyiben a Hivatal nyilvanosan hozzaférhetd rendszerelemeket (pl.: web kiszolgald szervert)
tizemeltet, azt a belsd hivatali halozattdl elkiilonitett, logikailag szepardlt alhaldézatban helyezi el,
haldzati iranyonként — belso, illetve kiilsé — kiilon fizikai csatold interfészekkel. A rendszerelemek,
valamint a logikai elvalasztas konfiguralasa az e célra szolgald, menedzselhetd halozati eszkdzon az IT
tizemeltetd feladata.

30.4 Kriptografiai kulcs eléallitasa és kezelése
Amennyiben a Hivatal altal hasznalt EIR nyilvanos kulcst infrastruktarat (PKI) alkalmaz, a kulcsok

generalasa és kezelése a 26.5 A hitelesitésre szolgalod eszkozok kezelése fejezetben eldirtaknak
megfelelden torténhet.

A kovetelmények teljestilését az informaciobiztonsagi felelds feltilvizsgalati tevékenysége keretében
jogosult ellenérizni.

30.5 Kriptografiai védelem

A Hivatal az altala tizemeltetett, a feliigyelete, iranyitasa alatt 1évd EIR-ek, illetve rendszerelemeik
esetében kriptografiai védelmet biztositd megoldast a mobil adattarold és beépitett adathordozot
tartalmazo mobil eszkozok esetében a 25.2 Hozzaférés az adathordozokhoz, a felhasznaloi azonositok
¢s jelszavak elektronikus taroldsa, nyilvantartdsa esetén a 26.5 A hitelesitésre szolgald eszkozok
kezelése, valamint a tdvoli hozzaféréshez hasznalt titkositott adatatviteli csatorna esetében, a 27.7 Tavoli
hozzaférés fejezetben meghatarozottak szerint alkalmaz.

A kriptografiai védelem megvalositasa az eszkoz e célt szolgald funkcidjanak hasznalataval torténhet
(pl.: BitLocker meghajtdtitkositas, VPN), melyek esetében a technoldgia (pl.: OpenVPN, SSTP, stb.),
illetve az altala alkalmazott rejtjelezési algoritmus (pl.: AES, DES) megfelelosége nemzetkozileg
elismert informaciobiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikodésen alapul6 szamitastechnikai eszkozok

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasokon kizarolag abban az esetben
engedélyezett egytittmiikodésen alapulo szamitastechnikai eszk6zok (pl.: kamera, mikrofon) hasznalata,
amennyiben a hivatali munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikacid) céljabol
indokolt. A funkciot biztositd eszkdzzel (alkalmazas, szoftver) szembeni kovetelmény, hogy kdzvetlen
kijelzést nyujtson a tavoli aktivitdsrol azoknak a felhasznaldknak, akik fizikailag jelen vannak az
eszkoznél.

Az alkalmazni kivant eszkéz megfeleloségét az IT lizemeltetd kozremikodésével az
informacidbiztonsagi felelds jogosult eldzetesen ellendrizni, s a 11. Az elektronikus
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informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzo
engedélyezi.

30.7 Biztonsagos név/cim feloldo6 szolgaltatasok (igynevezett hiteles forras)

A Hivatal név/cim feloldési szolgaltatast kiilso, informatikai, illetve telekommunikacids szolgaltato
partnertdl vesz igénybe.

A Hivatal sajat fejlesztési uj EIR esetében kovetelményként eldirja, hogy az a név/cim feloldasi
kérésekre a hiteles adatokon kiviil az informacié eredetére ¢s sértetlenségére vonatkozd kiegészitd
adatokat is biztositson, illetve amennyiben egy elosztott, hierarchikus névtar részeként miikodik, akkor
jelezze az utddtartomanyok biztonsagi allapotat is, és (ha azok tamogatjak a biztonsagos feloldasi
szolgaltatasokat) hitelesitse az utdd- és elddtartomanyok kozotti bizalmi lancot.

30.8 Biztonsagos név/cim feloldé szolgaltatas (igynevezett rekurziv vagy gyorsité tarat hasznalo
feloldas)

A Hivatal név/cim feloldasi szolgaltatast kiils6, informatikai, illetve telekommunikacios szolgaltatd
partnertdl vesz igénybe.

A Hivatal sajat fejlesztésii uj EIR esetében kovetelményként eldirja, hogy az eredethitelesitést és
adatsértetlenség ellendrzést kérjen és hajtson végre a hiteles forrdsbdl szdrmazd név/cim feloldo
valaszokra.

30.9 Architektira és tartalékok név/cim feloldasi szolgaltatas esetén

A Hivatal név/cim feloldasi szolgaltatast kiilso, informatikai, illetve telekommunikacids szolgaltato
partnertdl vesz igénybe. A szolgaltatas igénybe vételének feltétele, hogy a szolgaltatd biztositson
elsodleges és masodlagos (tartalék) kiszolgalot. A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosito
munkaallomasokon, kiszolgalokon, illetve halozati eszkozokon a szolgaltatds igénybevételéhez
sziikséges bedllitasok dokumentalt elvégzése a 23.6 Konfigurdcids bedllitdsok fejezet eldirasainak
alkalmazasaval az IT tizemeltetd feladata.

30.10 A folyamatok elkiilonitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasokon és kiszolgalokon kizarolag
olyan rendszer (operacids rendszer) mukodtetése engedélyezett, amely elkiilonitett végrehajtasi
tartomanyt tart fenn minden végrehajto folyamat szamara, azaz képes tobb kiilonbozo biztonsagi szinten,
egymastdl szeparaltan a folyamatok futtatasara (pl.: user, system, kernel, stb.). Az ismert, kereskedelmi
forgalomban kaphato operacids rendszerek (Microsoft, MacOS, illetve Linux verziok) alkalmazzak e
technologiat, illetve tovabbi kernel- és/vagy memoriavédelmi megoldasokat szintén (pl.: DEP, ASLR,
NX, stb.).

A Hivatal sajat fejlesztésii uj EIR esetében kovetelményként irja eld, hogy az legyen funkcionalisan
kompatibilis a fentiek szerinti védelmet biztosito alaprendszerrel (operacios rendszer).

31 ZARO RENDELKEZESEK

Az IBSZ kiadasa napjan 1ép hatalyba és visszavonasig érvényes.

Az IBSZ rendelkezéseit minden, a személyi hatalya al4 tartozo koteles betartani. A szabalyzatban
foglaltak be nem tartdsa esetén a Hivatal jogosult hatranyos jogkovetkezményeket alkalmazni.

Jelen Informatikai Biztonsagi Szabalyzat hatalybalépésével egyidejiileg a 2019.10.01. napjan kiadott,
Sa/3177-4/2019. szam\ Informatikai Biztonsagi Szabalyzat hatalyat veszti.
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1. SZAMU MELLEKLET — AZ INFORMACIOBIZTONSAG SZEREPLOI!

Szerepkor Név, elérhetéség (telefonszam, e-mail cim)
Jegyzé Budainé Vajk Ildiko

06 84/580-022/19

jegyzo(@sagvar.hu
Informaciébiztonsagi felelés Bihari Emil

+36 70/603-6604

bihari.emil@hanganov.hu

IT iizemeltet6 Gal Roébert
06 84/580-022/22
gal.robert@sagvar.hu,

A Hivatal munkavallaléi a Belépésre jogosultak
nyilvantartasaban szerepelnek (7. szamu melléklet), a
Hivatallal munkavégzésre iranyuld szerzddéses
jogviszonyban 1évo szervezetek, személyek pedig Az
elektronikus informacios rendszerek nyilvantartasaban
(3. szamu melléklet) keriilnek rogzitésre.

Az IBSZ hatalya ala tartozo és végrehajtasaért
felelés tovabbi, a Hivatallal munkavégzésre
iranyulé  szerzédéses  jogviszonyban 1évd
szervezetek, személyek

L A nyilvantartas formaja kétetlen, a jelen mellékletben meghatérozott tartalommal més, akar tabldzatos
formdban is vezethets, amennyiben biztosithaté, hogy az aktualis verzidja nyomtatott formaban a szervezet
vezet6jének a rendelkezésére alljon.
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2. SZAMU MELLEKLET — MEGISMERESI NYILATKOZAT

Az Informatikai Biztonsagi Szabalyzatban foglalt el6irasokat, szabalyokat megismertem és tudomasul
veszem, hogy azokat munkavégzésem soran koteles vagyok betartani.

Datum

Név

Beosztas/munkakor

Alairas
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3. SZAMI'J MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK
NYILVANTARTASA?

I Hivatal megnevezése: | Ségvari K6z6s Onkormanyzati Hivatal

Sorszam / Azonosito
(pl.: sorfolytonos szamozas: 1, 2, 3...)

EIR megnevezése

EIR alapfeladatai

(pl.: a szervezet mely szakteriileti feladatat / iigycsoportjat timogatja)

Az EIR altal biztositand6 szolgaltatasok

(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlo személy adatai

(név, beosztas, elérhetdség: telefonszam, e-mail cim)

EIR tipusa (helyi / kézponti)
(kozponti: jogszabalyban eldirt, illetve kozponti kozremiikdod
szolgaltatotol igénybe vett; helyi: a szervezet altal tizemeltetett rendszer)

EIR miikodési kornyezete
(szamitogépre telepitett kliens alkalmazassal miikodik / halozaton
keresztiil elérhetd: internetbongész6 programban)

EIR adatkezelése (helyi / kozponti / mindkettd)

(helyi gépen tarol adatokat / nem tarol: kozponti, online adatkezelés)

EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz)
Az EIR biztonsagi osztaly besorolasa Bizalmassag
(az EIR-ben kezelt adatokért felels, az ,,adatgazda” kételes a besorolast Sértetlenség
elvégezni és megadni) Rendelkezésre 4lls

EIR szallito, fejleszté és karbantarto6 szervezet(ek) és
kapcsolattarté személyek azonosito és elérhetdségi

adatai
(név, e-mail cim, telefonszam)

2 A nyilvantartas formaja kotetlen, a jelen mellékletben meghatdrozott tartalommal mas, akér tablazatos
formdban is vezethets, amennyiben biztosithaté, hogy az aktualis verzidja nyomtatott formaban a szervezet
vezet6jének a rendelkezésére alljon.
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Kitoltési utmutaté

Elektronikus informdcios rendszerenként kotelezd kitolteni!

Sorszam / Azonosito

Az EIR-ek Hivatalon beliili egyértelml azonositasat, megkiilonboztetését szolgalhatja — az EIR
hivatkozhat6 a sorszam/azonosito hasznalataval mas dokumentumokban, nyilvantartasokban.

EIR megnevezése

Az EIR megnevezése lehet a szoftver vagy rendszer altaldnosan hasznalt neve, nevének roviditése (pl.:

rrrrr

rendszerrdl van szo.
EIR alapfeladatai

Azon 6nkormanyzati — a Magyarorszag helyi 6nkormanyzatairol szolo 2011. évi CLXXXIX. toérvény
13.§-ban meghatarozott vagy a Hivatal Alapitdé Okirataban, illetve SZMSZ-ben nevesitett — kotelezd
vagy Onként vallalt feladat(ok), melyekhez az EIR hasznalata tamogatast biztosit (pl.: szocialis
szolgaltatasok és ellatasok — gyermekvédelmi tamogatasban részesiilok természetbeni juttatasa).

Az EIR altal biztositand6 szolgaltatasok

rogzitése, nyilvantartasa és kezelése).
Licence darabszam

Abban az esetben toltend6, ha a Hivatal vasarolt vagy fejlesztetett valamilyen programot, amelyhez
felhasznaldi licence-ket kapott (pl.: az els6foku épitésiigyi hatosag €s a hozza tartozo teleptilések teljes
¢pitésiigyi feladatainak szamitogépes tamogatasat, nyilvantartasat, az épitéshatosagi eljaras
lefolytatasahoz sziikséges iratok, hatarozatok, értesitések, végzések, megkeresések eloallitasat, tarolasat
végz6 Tégla2 nevi kereskedelmi szoftver).

EIR feliigyeletét gyakorl6 személy adatai

Azon munkavallald adatai keriilhetnek ide, aki példaul az adott rendszer hasznalatahoz kiemelt
jogosultsagokkal rendelkezik (pl.: felvehet 11j felhasznaldkat, ellendrizheti a rogzitett adatokat vagy a
végrehajtott modositasokat; ASP esetében ilyen funkcid példaul a tenant admin hozzaférés).

EIR tipusa (helyi / kozponti)

Ko6zpontinak minésiil, amennyiben a Hivatal jogszabaly altal kijel6lt kozpontositott informatikai és
elektronikus hirkozlési szolgaltatdt, illetve kozponti adatfeldolgozo szolgaltatot vesz igénybe.
Jellemz6en kozponti minden olyan kozponti szerv altal fejlesztett, illetve biztositott alkalmazas és
rendszer, amelyek hasznalata a Hivatal szamara kotelezen eldirt vagy ajanlott (pl.: amiatt, mert az
abban késziilt jelentést vagy az azon keresztiil bekiildott adatokat fogadja el az adott kézponti szerv vagy
hatésag), mint példaul az ASP, az ANYK, a MAK bejelntésekhez hasznélt alaklmazasok, a KSH
Elektra, a Takarnet. Helyi altalaban a Hivatal altal vasarolt kereskedelmi szoftver (pl.: WinSZoc, EKata,
Helyi Vizual Regiszter), esetleg hasonld célra fejlesztetett egyedi alkalmazas.
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EIR miikodési kornyezete

Szamitogépre telepitett kliens alkalmazason keresztiil miikodik példaul az ANYK (Abevjava) vagy az
ONKADO. Halo6zatos (internetes) miikodéstiek példaul az ASP, a KIR, a KSH Elektra, a Takarnet, stb.

EIR adatkezelése (helyi / kozponti / mindkettd)

Az el6z0 ponttal jellemzden 6sszefliggd modon a szamitdgépre telepitett programok altalaban tarolnak
helyben is adatokat (asd pl.: ANYK kitsltott nyomtatvanyai, torzsadatai, mellékelt dokumentumai vagy
a bekiildott .kr fajlok), mig az interneten keresztill elérhetoek altalaban nem, azoknal jellemzobb a
kozponti adattarolds, viszont kimeneti fajlok (pl.: kinyomtatott vagy let6lthetd, illetve PDF allomanyba
menthetd) ezeknél is el6fordulhatnak, amely esetekben a ,,mindkettd” érték megadésa sziikséges!

EIR adattartalma

Azt kell itt megadni, hogy milyen tipust adatok kezelése torténik az adott EIR-ben? Ennek jelentdsége
az adott EIR biztonsagi osztalyba soroldsa, az EIR-rel 0Osszefiiggd kockazatok elemzése soran
jelentkezik. Az EIR biztonsagi osztalyba sorolasa szempontjabol példaul kiilondsen fontos, hogy
személyes adatokat tartalmaz-¢ avagy sem, s ez esetben csak pl.: kozérdekbdl nyilvanos adatokat
tartalmaz.

Az EIR biztonsagi osztaly besorolasa

A kozpontilag biztositott szakrendszerek (pl.: ASP) esetében a miikodtetd is elvégzi az EIR biztonsagi
osztalyba sorolasat, majd azt k6zzéteszi a felhasznaldk, igy a Hivatal felé. Ugyanakkor a legtobb esetben
a mukodtetd, mint adatfeldolgozo funkcional, emiatt a Hivatalnak az adott rendszerben kezelt adatok
alapjan kell a biztonsagi osztalyba sorolast elvégeznie.

EIR szallito, fejleszté és karbantarté szervezet(ek) és kapcsolattarté személyek azonosito és
elérhetdségi adatai

A ,,Szallitd” kozpontilag biztositott szakrendszer esetén a miikddtetd (pl.: ASP esetében a MAK), sajat
mukodtetésti rendszer esetén az adott rendszert, illetve szoftvert biztositd (kereskedelmi szoftver esetén
az elado vagy disztributor). El6fordulhat, hogy adott esetben a ,,Szallitd” és a ,,Fejleszt” is ugyanaz a
cég. Amennyiben szoftver kovetés, felhasznaloi tdmogatas is egyiitt jar az adott rendszer felhasznalasara
kotott, fennalld megallapodasban, szerzédésben, illetve licence-ben, akkor itt az ismert kapcsolattartd
(ha van kiilon kijelolt, dedikalt személy), annak hianyaban az adott cég vagy szervezet felelOs
vezetdjének adatait megjeleniteni. Ha nem nevesitett a tamogatd személye (pl.: Helpdesk vagy
Ugyfélszolgilat), akkor annak elérhetdségeit kell itt szerepeltetni.
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4. SZAMU MELLEKLET — VALTOZASKEZELESI ADATLAP3

1. Valtozas/igény bejelentés adatai (a vdltozdst kezdeményezd/igényld tolti ki)

Valtozast kezdeményezd/igénylo/bejelenté adatai

Neévy Beosztas/munkakor

Valtozas/igény adatai

Viltozds/igény tipusa (a megfelelot jelilje X-szel)

1. Uj infokommunikécios eszkoz igénylése (pl.: szamitogép, telefon)

2. Hozzaférés, jogosultsag bedllitasa/modositasa, konfiguracié megvaltoztatasa (pl.: felhasznaloi
fidk létrehozasa, torlése, rendszer vagy rendszerelem bedllitdsainak modositasa)

3. Hivatali — az elektronikus informacios rendszereknek helyt adé — Iétesitményekbe, helyiségekbe
torténd belépés engedélyezése (pl.: karbantartas céljabdl eseti belépés — lasd: 5. pont)

4. Informacids rendszerelem be- és kiszallitasa (pl.: hardver szallitas — 3. pont is kell hozza!)

5. Karbantartas, javitas (pl.: hardver csere, bovités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)

6. Elektronikus adathordozdok hasznalata (pl.: CD/DVD iras, USB pendrive hasznalat, stb.)

7. Tavoli, illetve vezeték nélkiili hozzaférés biztositasa

8. Egytittmiikodésen alapuld szamitastechnikai eszk6zok hasznalata (pl.: audio és/vagy video
kommunikacidra alkalmas eszkdz hasznalatanak engedélyezése)

9. Uj elektronikus informécios rendszer bevezetése

10. Uj rendszerelem meglévo elektronikus informacios rendszerbe illesztése (pl.: program
telepitése, hardver bovités, stb.)

11. Az alkalmazott elektronikus informacios rendszer mas (helyi, illetve kiils6) elektronikus
informacios rendszer(ek)hez torténd kapcsolddasa

A valtozas/igény részletes leirasa
(pl.: igényelt vagy javitando eszkoz, szoftver tipusa, paraméterei; a belépés tervezett idépontja, stb.)

Valtozas/igény bejelentés idopontja (datum): |

I1. Valtozas/igény engedélyezésének adatai (a vdltozadst jovahagyo, engedélyezd tilti ki)

A valtozast/igényt engedélyezem / nem engedélyezem. (a megfeleld alahiizando)

Az engedélyezett valtozas végrehajtasaért felelos neve
(pl.: IT tizemeltetd vagy a belépést feliigyel6 munkatars, stb.):

Viltozas végrehajtasanak hatarideje (datum):

Datum:

alairas

3 Az adatlap forméja kotetlen, a jelen mellékletben meghatarozott tartalommal mas, akdr elektronikus vagy
tadblazatos formdban is vezethet6, amennyiben utdlag is visszakereshet6 moédon, dokumentdltan tartalmazza a
valtozds igénylés, j6vahagyas, elrendelés sziikséges adatait.
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5. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

MENTESE*

I. Rendszeres mentés adatai

(EIR-enkeént kotelezo kitolteni az alabbi tartalommal!)

EIR azonositdja
(amennyiben az EIR nyilvantartasban alkalmaztak)

EIR megnevezése

Mentend6 adatok kore

(pl.: rendszer fajlok, konfiguracids allomanyok,
naplé allomanyok, alkalmazas adatok, adatbazis
fajlok, teljes particio, stb.)

s e rie

(pl.: gépnév/konyvtar felsorolas)

(online tarolds: a mentésre hasznalt eszkézon
gyorsan elérheté modon)

Mentési gyakorisag ora/nap/hét/honap
(a megfeleld aldhizando)
Megérzési ido nap/hét/honap/év

(a megfeleld aldhizandd)

Online mentés célja, adathordozé tipusa

(pl.:  fajl szerver, NAS, belsd vagy kiilsd
merevlemez, szalagos média, optikai adathordozo:
DVD, CD)

Archivalt allomanyok, illetve mentési
adathordozok megdrzési ideje
(offline tarolas)

nap/hét/honap/év
(a megfelel6 aldhiizando)

Archivalasra hasznalt adathordozé tipusa
(pl.: kiils6 merevlemez, szalagos média, optikai
adathordozd: DVD, CD)

Elsédleges tarolasi helyszin (az archivalasra
hasznalt, offline adathordozok taroladsanak helye,
pl.: Jegyz6 pancélszekrénye)

Masodlagos tarolasi helyszin (lizemeltetési
szerz6dés tartalma alapjan lehet példaul a
Kormanyzati Adattrezor vagy az IT iizemeltetd
székhelye, telephelye)

4 A nyilvantartas formaja kotetlen, a jelen mellékletben meghatarozott tartalommal mas, akdr tablazatos
formdban is vezethets, amennyiben biztosithaté, hogy az aktualis verzidja nyomtatott formaban a szervezet

vezet6jének a rendelkezésére alljon.
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A mentési naploban minden eseti biztonsagi mentés, minden sikertelen rendszeres mentés, valamint
helyredllitasi vagy tesztelési célbol végrehajtott visszatoltési miivelet adatait kotelezd rogziteni.

Miivelet
iranya
(mentés /
visszatoltés)

Adatok
kore*

Adatok
elérési
utja

Mentési
adathordozo
tipusa**

Mentési
adathordozo
azonositdja
(cimkéje)**

Mentési
adathordozé
megorzési
ideje**

Miivelet
eredménye
(sikeres /
sikertelen)

* Amennyiben az I. Rendszeres mentés adatai nyilvantartasban az EIR egyedi azonositoval keriilt
rogzitésre, itt elegendd az azonosito hivatkozasa.

** Eseti biztonsdgi mentés alkalmaval kételezd kitolteni!

5 A nyilvantartas formaja kotetlen, a jelen mellékletben meghatdrozott tartalommal mas, akdr tablazatos
formdban is vezethets, amennyiben biztosithaté, hogy az aktualis verzidja nyomtatott formaban a szervezet

vezet6jének a rendelkezésére alljon.
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6. SZAMU MEL;EKLEI - ,UZLETMENET-FOLYTONOSSAGI TERV
INFORMATIKAI EROFORRAS KIESESEKRE

I. Az informatikai eroforras Kiesés altal érintett EIR adatai

(EIR-enként kételezd kitolteni az alabbi tartalommal!)

Sorszam

I.1 EIR azonositoja

1.2 EIR megnevezése

1.3 Informatikai erdforrds kiesés altal érintett
alapfeladatok, funkcidk, a probléma leirasa
(pL.: mely, az adott EIR altal tdmogatott
hivatali feladat ellatasat akadalyozza az adott
rendszer, illetve rendszerelem kiesése).

1.4 A kiesés, illetve helyreallitas Hivatal altal perc/éra/nap
elfogadhato, toleralhato maximalis (a megfelel6 aldhiizando)
id6tartama (helyreallitasi id6: H)

A tervben az iizletmenet-folytonossagi, illetve az alternativ hivatali folyamatokra valo atallas
intézkedéseire adott hataridék a hiba vagy esemény észlelésétdl, az eredeti hivatali folyamat

rrrrr

esemény bekovetkezésének idopontja, H-val pedig a helyredllitashoz sziikséges, illetve maximalisan
tolerdlhato idotartam keriilt jelolésre).

I1. Uzletmenet-folytonossagi intézkedések

Sorszam Intézkedés Felelés Hatarido

I1.1 Helyettesit eljaras alkalmazasanak elrendelése Jegyz6 T

I1.2 Az IT lizemeltetd értesitése Eszlelé (munkatars) / | T+15 perc
Jegyz6

1.3 Helyettesito eljarasok alkalmazasa Kijelolt hivatali T+H
munkatarsak

1.4 Helyreallitas IT Uzemeltetd T+H

II1. Alternativ iizletmenet

Elofeltételek:

o megfelelden felkészitett, képzett hivatali munkatarsak, akik képesek a II1.1. Helyettesito eljaras
tablazatban jelolt feladatok (pl.: kézi adatrogzités, illetve iktatas) végrehajtasara;

o a helyreallitdshoz sziikséges tartalék er6forrasok;
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Helyettesité eljaras megnevezése, leirasa

Végrehajtasért felelos (kijelolt hivatali
munkatars neve vagy minden hivatali

munkatars)
IIL.2. Tartalék eréforrasok
Tartalék eréforras megnevezése Felelés (az erdforras rendelkezésre
allasaért felelds neve)
I11.3. Helyreallitas
Sorszam Intézkedés megnevezése, leirasa
1
2
3
Sorszam Intézkedés Felelés Hatarido
11.3.1 Helyreallitassal kapcsolatos intézkedések végrehajtasa — az | IT Uzemeltetd T+H
erdforrds kiesés tipusanak, jellegének fliggvényében (pl.:
telekommunikacidés  szolgaltatd  értesitése,  tartalék
munkaallomas betizemelése, szoftver telepités, mentésbol
torténd adat helyreallitas, tesztelés, stb.)

IV. Visszaallas a normal folyamatokra

Elofeltétel:

e az informatikai er6forras kiesés megsziinése (a hiba kijavitasa), az érintett rendszer,
rendszerelem helyreallitasa, miikodésének tesztelése, ismételt rendelkezésre allasa.

rogzités).

Sorszam Intézkedés Felelds Hataridé

V.1 Visszaallas elrendelése Jegyzd H+15 perc

v.2 A helyettesitd eljaras alkalmazasa soran | Kijelolt hivatali | A rendelkezésre allé
keletkezett informaciok normal folyamatok | munkatarsak kapacitas fiiggvényében a
szamara torténd biztositasa (pl.: utdlagos lehetd6  legrovidebb  idén

beliil.
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A Séagvari K6z6s Onkormanyzati Hivatal

Megismerési zaradék

Informatikai Biztonsagi Szabalyzata

Az tzletmenet-folytonossagi tervben foglalt eldirasokat megismertem és tudomasul veszem, hogy
azokat munkavégzeésem soran koteles vagyok betartani.

Datum

Név

Beosztas/munkakor

Alairas
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7.SZAMU MELLEKLET — BELEPESRE JOGOSULTAK NYILVANTARTASA®

Hivatal megnevezése:

Sdgvari K6z6s Onkormanyzati Hivatal

Epiilet, telephely megnevezése, cime:

Datum:

Név

Beosztas

Szervezet (belsd: Sagvari Kozos
Onkormanyzati Hivatal; kiilso:
szervezet megnevezese)

6 A nyilvantartas formaja kétetlen, a jelen mellékletben meghatarozott tartalommal mas, akdr tablazatos
formdban is vezethets, amennyiben biztosithaté, hogy az aktualis verzidja nyomtatott formaban a szervezet

vezet6jének a rendelkezésére alljon.
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8. SZAMU MELLEKLET — BELEPESI NAPLO

A Séagvari K6z6s Onkormanyzati Hivatal
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Hivatal megnevezése:

Sdgvari K6z6s Onkormanyzati Hivatal

Epiilet, telephely megnevezése, cime:

Datum:

Név

Belépés
idépontja:
(6ra, perc)

Kilépés
idopontja:
(6ra, perc)

Belépés célja:
U: tigyfél tigyintézés;
L: latogatd (vendég);
SZ: szerz6dott partner
(pl.: IT tizemeltetd, karbantarto)
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9. SZAMU

MELLEKLET - INFORMACIOS

KISZALLITASANAK NYILVANTARTASA?

A Séagvari K6z6s Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

(Telephelyenként vezetendd!)

RENDSZERELEMEK BE- ES

Hivatal megnevezése:

Sagvari K6z6s Onkormanyzati Hivatal

Epiilet, telephely megnevezése, cime:

Datum

Hardver eszkoz, rendszerelem
megnevezése
(azonositd/sorozatszam/leltari szam —
ha van!)

Szallitas
iranya Szallitast végz6 adatai
(jelolje (Név/beosztas/szervezet)
X-el)

Be | Ki

7 A nyilvantartas formaja kétetlen, a jelen mellékletben meghatarozott tartalommal mas, akdr tablazatos
formdban is vezethets, amennyiben biztosithaté, hogy az aktualis verzidja nyomtatott formaban a szervezet
vezet6jének a rendelkezésére alljon.
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10. SZAMU MELLEKLET — ELEKTRONIKUS INFORMACIOS RENDSZERELEM
LELTARS

I. Hardver és vezérlo szoftver eszkozok

I.1. Munkaallomasok (PC, Notebook)

Azonosité (gépnév)

Gyarté, tipus (brand PC, illetve notebook esetén)

Processzor (gyarto, tipus, orajel)

Memoria (gyartd, tipus, méret)

Tarolé kapacitas (gyarto, tipus, méret)

Halozati csatolé (gyartd, tipus, sebesség)

Operacios rendszer jogtulajdonosa (gyartd / fejleszto pl.:
Microsoft)

Operacios rendszer megnevezése (pl.: Windows 10 Pro x64)

A munkaallomasrdl hozzaférheté EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazasra
keriilt, elegend6 az EIR azonositok felsorolasa)

Beszerzés éve

Munkaéllomas helye (telephely)

Legutobbi karbantartas idépontja (datum)

1.2. Kozponti kiszolgalok (Szerver, NAS)

Azonosité (gépnév)

Gyartd, tipus

Processzor (gyarto, tipus, orajel)

Memoria (gyartd, tipus, méret)

Tarolé kapacitas (gyartd, tipus, méret)

Halézati csatolé 1. (gyartd, tipus, sebesség)

Haloézati csatol6 2. (gyartd, tipus, sebesség)

Haloézati csatol6 3. (gyartd, tipus, sebesség)

Operacios rendszer jogtulajdonosa (gyartd / fejleszto pl.:
Microsoft)

Operacios rendszer megnevezése (pl.: Windows Server 2012
Std R2)

Kiszolgal6 funkciéi (pl.: fajl-, alkalmazas-, nyomtato-,web-,
cimtar-, névfeloldasi-, mentési-, stb.)

A Kkiszolgalon iizemeltetett EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazasra
kertilt, elegendd az EIR azonositok felsorolasa)

Beszerzés éve

Kiszolgalo helye (telephely)

Legutobbi karbantartas idépontja (datum)

I.3. Nyomtatok

Azonosité (eszkdz neve)

Gyartd, tipus

Beszerzés éve

8 A mellékletben szerepld minimalis tartalmi mintanak megfelel§ vagy annél bévebb tartalommal rendelkezd,
mas formatumu, akar elektronikusan vezetett nyilvantartdssal is kivalthatd, amennyiben az aktudlis verzidja
nyomtatott formdban a szervezet vezet6jének rendelkezésére bocsathaté.

60/63 oldal



A Séagvari K6z6s Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

Eszkoz helye (telephely)

Legutébbi karbantartas idépontja (datum)

1.4. Hal6zati eszk6zok (switch, router, hardveres tiizfal)

Azonosité (eszkoz neve)

Gyarto, tipus
o . bootware
Vezérlé szoftver verzigja ADDWALC
(amely az adott eszkdzon van) PP
firmware

Beszerzés éve

Eszkoz helye (telephely)

Legutobbi karbantartas idépontja (datum)

L.5. Egyéb eszkozok (Storage, Tape Library, stb.)

Azonosité (eszkdz neve)

Gyartd, tipus

Beszerzés éve

Eszkoz helye (telephely)

Legutobbi karbantartas idépontja (datum)

I1. Szoftver licencek

Szoftver jogtulajdonosa (gyarto / fejlesztd)

Szoftver megnevezése, tipusa (pl.: Windows 10 Pro x64)

Nyelv

Licence tipusa (Felhasznaldi vagy Eszkoz — Per User vagy Per
Device)

Licence szama (db vagy korlatlan)

Licence érvényessége, lejarata (PL.: 1 év — pontos lejarati
datum megadasaval vagy 6rokds: nem jar le)

Eredeti licence konstrukeciéo (OEM / Dobozos / Mennyiségi /
Refurbished)

Szamitégép(ek) vagy felhasznalo(k) azonositéja (amelyre
telepitésre kertilt vagy aki hasznalatara engedélyt kapott) —
tobb esetén felsorolando

II1. Weboldalak

Weboldal elérhetésége, domain neve (URL)

Weboldal iizemeltetésének helye (sajat szerver, tarhely
szolgaltatd neve)

Webmotor tipusa (pl.: Drupal, Wordpress, Joomla vagy
egyedi fejlesztes)

Webmotor verzié

Webadmin neve

Webadmin telefonszama

Webadmin e-mail
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11. SZAMU MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név

Sziiletési hely
Sziiletési id6
Anyja neve
Lakcim

biintet6jogi €s polgari jogi felelosségem tudataban kijelentem, hogy a munkavégzés soran tudomasomra
jutott, eléttem ismertté valt olyan informacidkrol és adatokrol illetéktelen szervnek vagy személynek
tajékoztatdst nem adok, amelyek kiszolgaltatisa a Sagvari Kozos Onkormanyzati Hivatal (a
tovabbiakban: Hivatal) szamara hatranyos vagy jogellenesen elényos kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyuld szerzddéses jogviszonyom ideje alatt, valamint annak megsziinését kovetden idobeli korlatozas
nélkiil fennall, valamint, hogy a titoktartasi kotelezettség megszegése esetén a hatalyos jogszabalyok
szerint meghatarozott jogkovetkezmények alkalmazhatoak velem szemben.

Jelen titoktartasi kotelezettség alol felmentést a hatalyos jogszabalyok figyelembe vételével, kizarolag
az adott informacio vagy adat tulajdonosanak (titokbirtokos) engedélyével, irasos formaban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Sagvar 2023 .

nyilatkozattevo alairasa
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12. SZAMU MELLEKLET — HELYISEGEK BIZTONSAGI BESOROLASA®

Hivatal megnevezése: Sagvari Kozos Onkormanyzati Hivatal

Epiilet, telephely megnevezése, cime:

Biztonsagi zona'® Biztonsagi zonaba tartozo helyiség(ek) megnevezése

Nyitott tertilet

Zart teriilet

Védett teriilet

° A nyilvantartas formaja kétetlen, a jelen mellékletben meghatarozott tartalommal mas, akdr tablazatos
formaban is vezethetd, amennyiben biztosithatd, hogy az aktudlis verzidja nyomtatott formaban a szervezet
vezetGjének a rendelkezésére alljon.

10 Nyitott teriilet: Gigyfelek és latogatok szamadra nyitott, dltaluk szabadon hozzaférhetd, ldtogathatd helyiségek.
Zart terllet: Ggyintézésre, munkavégzésre hasznalt és egyéb zarhatd, illetve az ligyfelek és latogatdk eldl elzart
helyiségek. Ide tartoznak a Hivatal altal hasznalt EIR-ek elemeinek helyt adé helyiségek.

Védett teriilet: a zart tertleten beliil az informatikai er6forrasokat koncentraltan tartalmazé, fokozottan
védendé helyiségek. Ide tartozik minden, a Hivatal dltal hasznalt EIR-ek kdzponti elemeinek helyt add helyiség
(pl.: szerver szoba).
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